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Kugelschreiber vs. QES - Was ist
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»Physische” Signaturen haben eine Identifizierungs- und
Beweisfunktion.
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»Einfache* elektronische Signaturen erfullen
ldentifizierungs- und Beweisfunktion unzureichend.

ﬁ |dentifizierungs- und Beweisfunktion

Nachtraglich veranderbar

Von: Maximilian Grubert grubert@yourfantasymail.com)
Betreff: Ich bin es (wirklich!) I I
An: Herrn Max Mustermann
(max@mustermann.de) I I
| |
Sehr geehrter Damen und Herren, | |
| |
hiermit bestéatige ich Ihnen, dass es sich bei meiner Person | |
tatsachlich um Herrn Maximilian Grubert handelt — versprochen! I AUSSte”er niCht ZWGifGlerei |
| |
Mit freundlichen GriiRen | erkennbar 1
| | I I
! Maximilian Grubert !
I | |
| |
[ Maximilian Grubert 1 I I
Miinchhausenstrae 0 1 I I
i 12345 Berlin I I I
| | I
I i '
| |
| |
| |
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QES: Prozess nach elDAS-VO sichert Identifizierungs- und
Beweisfunktion.

'

ldentifizierungs- und Beweisfunktion

O

elDAS-VO ~

Eindeutig zuordbar
----------1----------

Nachtragliche Anderungen erkennbar

Alleinige Kontrolle tber Signaturdaten
(qualifizierte Signaturerstellungseinheit)

Schriftformersatz
§ 126 Abs. 3 BGB und
Art. 25 Abs. 2 eIDAS-VO

Unterzeichner ist auch identifizierbar
(Qualifiziertes Zertifikat)
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Unterzeichner: Hashing und Verschlisselung vor der
Ubermittlung.
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Beispiel: Eine Nachricht lautet: ‘
.Guten Abend! Wie geht es Ihnen2 Wir haben uns lange nicht gesehen."

Der Hash-Wert dieser Nachricht unter Verwendung des verbreiteten MD5-Verfahrens (er-
zeugt z.B. Uber https://hashgenerator.de) lautet:

.2ee7f1b18651d60df5f836f1d78e39d3 *

Lasst man den Punkt am Ende der Nachricht weg, lautet der Hash-Wert:

“Saeff3bbéeP06c74elalec|9cbé4b7ebb %
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Empfanger: Vergleich von Hashwerten sichert Integritat und
Authentizitat.

S

@(}oi

r-----‘

A 4

Folie 7 von 13 | Thomas Britz/Maximilian Grubert Herbstakademie 2023




DS R I Deutsche Stiftung fur
Recht und Informatik

Dem Kugelschreiber ebenbirtig — Hoher
Beweiswert durch Validierung!
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Vergleichbare Beweisfihrung bei Bestreiten der Echtheit.

: Vorlage einer Kopie
|
I Integritat und Authentizitat in der Praxis idR.
unproblematisch.

i
Echtheit bestritten?

Unterschrift erforderlich ( § 416 ZPO, § 440 ZPO), z.B. durch

|
|
A : Physische Urkunde: Vollbeweis hinsichtlich Echtheit der
|
: Schriftvergleichung ( § 441 ZPO).

|

| Elektronische Urkunde: Regeln zur Beweisflihrung gelten
I entsprechend (§ 371aAbs. 1 ZPO). Die Validierung ersetzt

: dabei die Schriftvergleichung.
|
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Schriftvergleichung 2.0: Validierungsprozess als Methode
zum Nachweis der Echtheit

signaturprufungen

D V| sanstuprtung css7-ookumen: SISRESEN

Autor Maximilizn Grubert

Aussteller des Zertifikats Bundesnotarkammer
Signaturniveau Qualifizierte elektronische Signatur
Signierzeitpunkt 22.06.2023 17:59:02
Durchfiihrung der Priifung 22.06.2023 18:00:52

Signaturpriifung der Inhaltsdaten

E Mathematische Signaturpriifung der Inhaltsdaten

m Eignung des verwendeten Signaturalgorithmus Signierzeltpunkt Durchfilhrung der Priifung
SHA256 | SHA256 RSA (n = 3072) PSS

|
I
I
|
|
|
I
'y

' .Prljfung des Zertifikats [Seriennummer: 7880750214360414656)
/ M Vertrauenswirdigkeit des Trustcenters (TC)
, E Mathematische Signaturpriifung der Zertifikatskette
, E Gilltigkeitsintervall des gepriiften Zertifikats
,’ E Sperrstatus des gepriften Zertifikats (nicht gesperrt)
% m Eignung des verwendeten Signaturalgarithmus Signierzeitpunkt Durchfiihrung der Prifung

SHA512 RSA (n = 4096) PSS 7 F'

Technische Informationen zur Prifung

elDAS-VO
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Anscheinsbeweis nach Validierung setzt hohe Hlrden flr
Beweiserschiutterung.

Beweiserschutterung: ,ernstliche Zweifel”
an der Echtheit missen vorgetragen werden

(§371ADbs.1S. 2 ZPO).
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Erfolgreiche Einwande zur Erschitterung des Anscheins
sind unwahrscheinlich.

Umfangreiche Prifung im
Validierungsprozess schliel3t gangige
Einwande gegen Echtheit aus.

Folie 12 von 13 Thomas Britz/Maximilian Grubert Herbstakademie 2023




DS R I Deutsche Stiftung fur
Recht und Informatik

Welche Fragen haben Sie?
britz@lindenpartners.eu

grubert@lindenpartners.eu

Folie 13 von 13 Thomas Britz/Maximilian Grubert Herbstakademie 2023




	Folie 1: I didn‘t sign this – Wie gerichtsfest sind Qualifizierte Elektronische Signaturen?
	Folie 2:  
	Folie 3: „Physische“ Signaturen haben eine Identifizierungs- und Beweisfunktion. 
	Folie 4: „Einfache“ elektronische Signaturen erfüllen Identifizierungs- und Beweisfunktion unzureichend. 
	Folie 5: QES: Prozess nach eIDAS-VO sichert Identifizierungs- und Beweisfunktion. 
	Folie 6: Unterzeichner: Hashing und Verschlüsselung vor der Übermittlung. 
	Folie 7: Empfänger: Vergleich von Hashwerten sichert Integrität und Authentizität. 
	Folie 8:  
	Folie 9:  
	Folie 10:  
	Folie 11:  
	Folie 12:  
	Folie 13:  

