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DATENSCHUTZRECHTLICHE
HERAUSFORDERUNGEN BEI
FORSCHUNGSPROJEKTEN
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Datenschutzrechtliche Herausforderungen bei
Forschungsprojekten

» Beispiel 1:
Medizinische Forschung:

Verarbeitung von Gesundheitsdaten, die zunachst fur
Behandlungszwecke erhoben wurden

» Differenzierung zwischen Primar- und Sekundarnutzung

Primarnutzung: Verarbeitung der personenbezogen Daten flr
den urspringlich zum Zeitpunkt der Erhebung vorgesehenen
Zweck (z. B. Behandlungszwecke)

Sekundarnutzung: Verarbeitung der personenbezogenen Daten
zu einem Uber dem ursprunglichen priméaren Zweck
hinausgehenden Zweck (z. B. forschende Zweitverwertung)
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Datenschutzrechtliche Herausforderungen bei
Forschungsprojekten

» Beispiel 2:
Forschungsprojekte mit Personenbezug, z.B. zur Verbesserung
der Verkehrssicherheit

Problem: Filmaufnahmen von Verkehrsteillnehmern

EuGH-Entscheidung zur Auslegung des Begriffs ,besondere
Kategorien personenbezogener Daten”

EuGH, Urt. v. 1.8.2022 — C-184/20
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Rechtfertigung der Verarbeitung besonderer Kategorien
personenbezogener Daten mit dem:

BROAD CONSENT

Folie 6 von 3 Vorname Nachname Herbstakademie 2023




D S R I Deutsche Stiftung fur
Recht und Informatik

Broad Consent

» Definition Broad Consent: Einwilligung fur viele — noch nicht
bestimmbare Verarbeitungszwecke

» Bereitstellung Musterformular der Medizininformatik-Initiative
In Zusammenarbeit mit der DSK

» Einsatz bei vielen Forschungsprojekten im
Gesundheitsbereich:

» das deutsche Forschungsportal
« Biobanken
* Registerstudien
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Broad Consent

1. Erhebung, Verarbeitung und wissenschaftliche Nutzung lhrer Patientendaten

1.1 Welche Ziele verfolgen wir?

Ihre Patientendaten sollen fur die medizinische Forschung zur Verfugung gestellt werden. Medizini-
sche Forschung dient ausschlie3lich dazu, die Erkennung, Behandlung und Vorbeugung von Krank-
heiten zu verbessern; lhre Patientendaten werden nicht fur die Entwicklung biologischer Waffen oder
diskriminierende Forschungsziele verwendet. Ebenso ist es nicht Ziel dieser Forschung, bei lhnen
eine Diagnose zu erstellen oder Ilhre konkrete Behandlung zu beeinflussen.

Ilhre Patientendaten sollen im Sinne eines breiten Nutzens fiir die Allgemeinheit fiir viele ver-
schiedene medizinische Forschungszwecke verwendet werden. Zum jetzigen Zeitpunkt kénnen
dabei noch nicht alle zukunftigen medizinischen Forschungsinhalte beschrieben werden; diese kon-
nen sich sowohl auf ganze Krankheitsgebiete (z.B. Krebsleiden, Herz-Kreislauf-Erkrankungen, Er-
krankungen des Gehirns) als auch auf heute zum Teil noch unbekannte einzelne Krankheiten und
Veranderungen in der Erbsubstanz beziehen. Es kann also sein, dass |lhre Patientendaten fur For-
schungsfragen verwendet werden, die wir heute noch gar nicht absehen kénnen. Dazu sollen lhre
Patientendaten [falls zutreffend: und Biomaterialien] fiir 30 Jahre ab dem Zeitpunkt lhrer Einwilli-
gung gespeichert [falls zutreffend far Biomatenalien. und gelagert] werden, wenn Sie nicht vorher
widerrufen haben. In besonderen Fallen kénnen Daten [falls zutreffend. und Biomaterialien] auch tiber
diesen Zeitpunkt hinaus von erheblicher Bedeutung fur die Wissenschaft sein. In diesen Fallen wir-
den wir in Abstimmung mit den zustandigen Datenschutzaufsichtsbehérden und einer unabhangigen
Ethikkommission klaren, ob auch eine weitergehende Nutzung lhrer Daten [falls zutreffend und Bio-
materialien] moglich ist.

Quelle: https://www.medizininformatik-initiative.de/de/mustertext-zur-
patienteneinwilligung
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Broad Consent

» Problem: Kann der Broad Consent die Anforderungen an eine
wirksame datenschutzrechtliche Einwilligung erfullen?

» Kritikpunkte:

 Informiertheit der betroffenen Person
« Zweckgebundenheit der Einwilligung
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Rechtfertigung der Verarbeitung besonderer Kategorien
personenbezogener Daten mit der:

FORSCHUNGSPRIVILEGIERUNG
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Forschungsprivilegierung

» Rechtliche Herleitung:

Offnungsklausel des Art. 9 Abs. 2 lit. j i. V. m. Art. 89 DSGVO
und auf nationaler Ebene § 27 BDSG

» Voraussetzungen der Anwendbarkeit der
Forschungsprivilegierung:

1. Verarbeitung zu wissenschaftlichen Forschungswecken

2. Erforderlichkeit der Verarbeitung zu wissenschaftlichen
Forschungszwecken

!3. Interessenabwagung — erhebliches Uberwiegen der
Interessen der Forschenden
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Forschungsprivilegierung

» Besonderheit von § 27 BDSG - Beschrankbarkeit der
Betroffenenrechte gem. § 27 Abs. 2 BDSG:

1. Recht auf Auskunft gem. Art. 15 DSGVO
2. Recht auf Berichtigung gem. Art. 16 DSGVO

3. Recht auf Einschrankung der Verarbeitung gem. Art. 18
DSGVO

4. Recht auf Widerspruch gem. Art. 21 DSGVO
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Einschrankung der Forschungsprivilegierung

» Problem: Strengere Voraussetzungen nach AMG/MPDG

§ 29 MPDG:

L,Der Priifungsteilnehmer oder, falls dieser nicht in der Lage
Ist, eine Einwilligung nach Aufklarung zu erteilen, sein
gesetzlicher oder rechtsgeschéftlicher Vertreter muss
ausdrucklich schriftlich oder elektronisch in die mit der
Teilnahme an einer klinischen Prifung, einer Leistungsstudie
oder einer sonstigen klinischen Prufung verbundene
Verarbeitung von personenbezogenen Daten, insbesondere
von Gesundheitsdaten, einwilligen*”
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Einschrankung der Forschungsprivilegierung

» Strengere Voraussetzungen nach AMG/MPDG

» § 40b Abs. 6 AMG:

,Die betroffene Person oder, falls diese nicht in der Lage ist, eine
Einwilligung nach Aufklarung zu erteilen, inr gesetzlicher
Vertreter muss ausdrucklich und entweder schriftlich oder
elektronisch in die Verarbeitung von personenbezogenen Daten,
Insbesondere von Gesundheitsdaten, einwilligen. Sie ist tber
Zweck und Umfang der Verarbeitung dieser Daten aufzuklaren.
Sie ist insbesondere darliber zu informieren, dass ..."
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Einschrankung der Forschungsprivilegierung

» Einschrankung der Einschrankung

« Die Vorgaben des AMG und MPDG sind nur bel der
Primarnutzung der Daten fur die Durchfiihrung der Studie zu
beachten

« Die Sekundarnutzung der Daten fallt nicht zwangslaufig in
den Anwendungsbereich des AMG und MPDG
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BROAD CONSENT VS.
FORSCHUNGSPRIVILEGIERUNG




DSRI) recniing mormatic
Broad Consent vs. Forschungsprivilegierung
Pro & Contra: Forschungsprivilegierung

Pro Contra
» Beschrankung der » Rechtsunsicherheit
Betroffenenrechte aufgrund der
durchzufihrenden
» Kein Widerrufsrecht der Interessenabwagung

betroffenen Person » Nicht heranziehbar bel
nationalen klinischen

Prufungen (AMG/MPDG
» RGL umfasst auch die gen ( )

Sekundarnutzung der
Daten
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DSRI) recniing mormatic
Broad Consent vs. Forschungsprivilegierung
Pro & Contra: Broad Consent

Pro Contra
» Derzeit von den » ,Rechtssicherheit” nur auf
Aufsichtsbehdrden als nationaler Ebene
maogliche Rechtsgrundlage auf » Widerspricht dem
nationaler Ebene anerkannt Grundgedanken der
datenschutzrechtlichen
» Zeitersparnis — Musterformular Einwilligung (= Anforderungen

Art. 7 DSGVO)

» Widerrufsrecht der betroffenen
Person

» Betroffenenrechte
» Kiritik auf europaischer Ebene
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Fazit:

1. Erhebung, Verarbeitung und wissenschaftliche Nutzung lhrer Patientendaten

1.1 Welche Zie

lhre Patie i die medizinische Forschung zur Verflg
sche Forschur® ich dazu, die Erkennung, Behang
heiten zu verbesse aten werden nicht fur dig
diskriminierende Forsc ot. Ebenso ist e
eine Diagnose zu erstelle :

olgen wir?

. Medizini-
gpang von Krank-
ischer Waffen oder
orschung, bei lhnen

die Allgemeinheit flr viele ver-
en. Zum jetzigen Zeitpunkt kénnen
inhalte beschrieben werden; diese kon-
Herz-Kreislauf-Erkrankungen, Er-
annte einzelne Krankheiten und

Ihre Patientendaten sollen im
schiedene medizinische Forschung
dabei noch nicht alle zukunftigen medi
nen sich sowohl auf ganze Krankk
krankungen des Gehirns) als
Veranderungen in der Erb
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Patientendaten [fa, Biomaterialien] fur 30 J2 nkt lhrer Einwilli-
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diesen Zeitpu On erheblicher Bedeutung fir die Wissenschaft S en Fallen wur-
den wir in Abstim g mit den zustandigen Datenschutzaufsichtsbehérden urf@€iner unabhangigen
Ethikkommission klaren, ob auch eine weitergehende Nutzung lhrer Daten [falls zutreffend: und Bio-
materialien] moglich ist.
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