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Spannungsfeld: Kunstliche Intelligenz & Datenschutz
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DSRI) recniing mformatic
Privacy Enhancing Technologies (PETs) als Losung?
Was sind PETs Uberhaupt?

» Technische Grundbausteine
» Data protection by design or by default

Kategorien
von PETs

Input Output
Privacy Privacy

Steuerung Zugang zu Steuerung Zuordnungs-
personenbezogenen Daten moglichkeiten Daten-Output

Datenminimierung Verbergen / Verwischen Teilen / Steuern
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Beispiele fur PETs
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Secure Multi-Party
Computation; Private
Set Intersection

Differential Privacy; Homomorphe
Anonymisierung Verschlisselung

Synthetische Daten Hashing Federated Learning

Zero-Knowledge
Proof

Trusted Execution
Environments
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Homomorphe Verschlisselung

> Ubertragung und anschlieBende Berechnung erfolgt verschliisselt
» Auslagerung von Daten und Berechnungen; Gesundheits- / Sozialwesen

,lch kann die
unverschlisselten
Daten nicht
sehen.”

... aberich kann
dennoch die
Berechnungen
durchfthren.”

,lch kann die
unverschlisselten Daten
nicht sehen... und
abgreifen auch nichts.”
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Zero-Knowledge Proof
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Trusted Execution Environments

Landesbank

Sicherer, von dem Ubrigen
System isolierter, Bereich
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Federated Learning

» Training erfolgt lokal

Modell
» Aggregierung an lokale Systeme

Globales KI-

@/ System
Lokales KI- Lokales KI-
System System
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