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Cyber Resilience Act und
Digital Operational Resilience Act

Lasst sich IT-Sicherheit
rechtlich erzwingen?



N\ITAVA

Cyber Resilience Act

Die erste europaische horizontal
wirkende Cyber Security Regulierung.
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Berlicksichtigung von Uberwachungs- und
Cybersicherheit in der Beseitigungspflicht von
Planungs-, der Entwurfs-, der Schwachstellen
Entwicklungs-, Produktions-,
Liefer- und Wartungsphase

Pflicht fur klare und
verstandliche

Dokumentationspflicht fur Gebrauchsanweisungen

Cybersicherheitsrisiken
Art. 10 Abs. 3 CRA-E

Meldepflicht fur aktiv
Cybersecurity ausgenutzte Schwachstellen

Risk Assessment und Vorfalle
Art. 10 Abs. 2 CRA-E

Cyber Resilience Act

ANITAA

Konformitats-
bewertungsverfahren und CE-

Kennzeichnung
Art. 10 Abs. 7 CRA-E

in Risiko fiir Open Source Software.
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Um die Innovation oder die
Forschung nicht zu behindern,
sollte freie und quelloffene
Software, die aul3erhalb einer
Geschaftstatigkeit entwickelt
oder bereitgestellt wird, nicht

unter diese Verordnung fallen.

S. 2 ErwG 10 CRA-E

Cyber Resilience Act

Risiko fiir Open Source Software.
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Produkte mit digitalen
Elementen werden ohne
bekannte ausnutzbare

Schwachstellen ausgeliefert.

Anhang | Nr.1 Abs. 2 CRA-E

Security ist eine Risikoabwéigung.



Konformité‘tsbewertung

Gebrauchsanweisung
Risk Assessment Meldepflicht

(Eingeschrénkte)
Updatepﬂicht

Dokumentation

Dem CRA fehlt es an Balance
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Digital Operational
Resilience Act

Cyber Security fur die
europaische Finanzindustrie
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Unbeschadet der Absatze 3 und
4 qilt diese Verordnung fur
folgende Unternehmen:

(-]

u) IKT-Drittdienstleister.

Art. 2 Abs. 1 DORA

~ Der zweiseitige Anwendungsbereichdes

%

DORA ist ein nicht zu rechtfertigender
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Das Leitungsorgan des Finanzunternehmens
definiert, genehmigt, Uberwacht und
verantwortet die Umsetzung aller
Vorkehrungen im Zusammenhang mit dem

IKT-Risikomanagementrahmen nach Artikel 6
Absatz .

Art. 5 Abs. 1 DORA

Cyber Security nicht delegieren zu
durfen, mehr als es nutzt,
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.IKT-Dienstleistungen® [sind] digitale
Dienste und Datendienste, die Uber
IKT-Systeme einem oder mehreren

internen oder externen Nutzern

dauerhaft bereitgestellt werden [...]
Art. 3 Nr. 21 DORA

Die Aufgabe der
zwischen und sonstigem
Fremdbezug ist sachfremd

und verursacht eine Friktion zum weiterhin anwendbaren
nationalen Recht.
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Iﬁritikpunkt’l
Uberlappende und dadurch

widerspruchliche Requlatorik
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Kritikpunkt 2
Abwagung zwischen Dichte der

Compliancepflichten, Vor- und
Nachsorge und Intensitat misslungen
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Kritikpunkt &
Fokus von Unternehmen

verschwimmt zunehmend
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RA Dr. Jonas Siglmuller

Rechtsanwalt & Softwareentwickler

JAitava tritt mit dem Anspruch an, neue Beratungsstandards zu setzen. Mit Aitava bauen wir
eine Kanzlei der Zukunft und fordern den status quo heraus. Die Zukunft gehort den llerds,
nicht den Ellenbogen. ” Jonas Sigimiller
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seit 2023 Griindungspartner bei Aitava

seit 2022 MBA-Studium an der Frankfurt School of Finance & Management (Frankfurt, Hamburg, Minchen, Singapur)

seit 2014 Softwareentwickler (bis 2018 in Festanstellung, seither freiberuflich)

2022 - 2023 Rechtsanwalt bei Noerr

2018 - 2020 Promotion an der Ludwig-Maximilians-Universitat Minchen zu Rechtsfragen des digitalisierten Arzt-Patienten-Kontakts

2013 - 2018 Studium der Rechtswissenschaften an der Ludwig-Maximilians-Universitat (Minchen)
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Herzlichen Dank &

Mehr Infos unter aitava.com
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