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-golem.de

IT-NEWS FOR PROFIS GESCHICHTE EINES RANSOMWARE-ANGRIFFS

"Landkreis Anhalt-Bitterfeld, you are fucked"

Siiddeutsche Zeitung

Cybersicherheit

Wenn ein Hackerangriff einen
ganzen Landkreis lahmlegt

IT-Sicherheit

Brandenburger Kommunen schlecht vor
Hacker-Angriffen geschutzt
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Gibt es verbindliche Mindeststandards an die
Sicherheit kommunaler IT?

( BSIG J [ Kommunalrecht J (Verwaltungsverfahrensj
recht
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Agenda

1) Digitalisierung als Angriffs-Accelerator

2) IT-Sicherheit vs. Verfassungsrecht?
a) Kommunale Selbstverwaltung
b) Konnexitatsprinzip
c) Foderale Ordnung
d) Art. 91c GG

3) Problemldsung jenseits einer Verfassungsanderung?

a) NIS-2-RL
b) Landesrecht
c) ITSiV-PV

4) Ausblick
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1) Digitalisierung als Angriffs-Accelerator

Quelle: PVOG | Datenstand: 08/2023

Dashboard 33 mio+
Digitale
Verwaltung

Biirgerinnen
und Biirger

11.000+

Flachendeckende Verfligbarkeit
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2) IT-Sicherheit vs. Verfassungsrecht?

a) Kommunale Selbstverwaltung
b) Konnexitatsprinzip

c) Fdderale Ordnung

d) Art. 91c GG
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a) Kommunale Selbstverwaltung — Art. 28 Il GG

» Funktionen der kommunalen Selbstverwaltung
» Dezentralisierung: ortliche Probleme bleiben vor Ort
» Blrgerbeteiligung

» Keine ,Garantie des status C]UO“ (BVerfGE 147, 185)
» Organisationshoheit und Finanzhoheit betroffen
» Eingriffe aber zu rechtfertigen!

» Verhaltnismafigkeit als Anforderung und

Tatbestandsmerkmal verbindlicher Normen!
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b) Konnexitatsprinzip

» Mehrbelastungsausgleich fur Wahrnehmung staatlicher
Aufgaben durch Kommunen

» Was ist ,Aufgabe” in diesem Sinne?

» ,konkretes Aufgabengebiet im Sinne einer zu erledigenden
Verwaltungsangelegenheit®

» Wenn Verwaltungsdigitalisierung keine Sachaufgabe ist, dann
auch die Sicherheit hierbei nicht!
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c) Fdderale Ordnung

» Durchgriffsverbot Art. 84 1 7 GG und Art. 8512 GG
» Erneut: Begriff der ,Aufgabe”“

» Erneut: Verwaltungsdigitalisierung keine Sachaufgabe,
Sicherheit daher erst recht nicht!

» Aufgabenerweiterungen zulassig, wenn nicht funktional
aquivalent zu erstmaliger AufgabenUbertragung
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d) Art. 91c GG

» Ermaoglicht Zusammenarbeit zwischen Bund und Landern
(vorher Verbot der Mischverwaltung)

» Art. 28 Il GG bleibt unberthrt

» Art. 91c Il GG: in Sicherheitsfragen Abweichen von
Konsensprinzip der foderalen Zusammenarbeit

Herbstakademie 2023
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Zwischenfazit Verfassungsrecht

» Verfassungsanderung unrealistisch

IT-SICHERHEIT

Cyberangriffe auf Kommunen: Faeser
wirbt fur Grundgesetzanderung

» Verfassungsrecht kein Show-Stopper!
» Kommunen sind Kompetenztrager und keine Grundrechtstrager!
» Schutzpflicht aus ,IT-Grundrecht” verpflichtet Kommunen
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3) Problemldsung jenseits einer
Verfassungsanderung?

a) NIS-2-RL
b) Landesrecht
c) ITSIV-PV
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Kritische Infrastrukturen und IT-Sicherheit

«m »

European
Commission

2020
physische Gefahren fiir KRITIS Cybersicherheit KRITIS
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Recht und Informatik

a) NIS-2-Richtlinie

» Inkrafttreten Januar 2023

» Verpflichtung zur Umsetzung bis Oktober 2024

» Ausweitung des Anwendungsbereichs ,wesentlicher
Einrichtungen®

Herbstakademie 2023

Folie 15 von 32 Nicolas Ziegler




DS R I Deutsche Stiftung fur
Recht und Informatik

a) NIS-2-Richtlinie

Art. 2 11 lit. ) i) NIS-2-RL

Unabhangig von der GrofRe der Einrichtungen gilt diese Richtlinie auch fir
Einrichtungen der in den Anhang | oder Il genannten Art, wenn die
Einrichtung eine Einrichtung der o6ffentlichen Verwaltung von einem
Mitgliedsstaat gemald nationalem Recht definierte Einrichtung der
Offentlichen Verwaltung auf regionaler Ebene ist, die nach einer
risikobasierten Bewertung Dienste erbringt, deren Stérung erhebliche
Auswirkungen auf kritische gesellschaftliche oder wirtschaftliche Tatigkeiten
haben konnte.
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Deutsche Stiftung fur
DSRI Recht und Informatik
a) NIS-2-Richtlinie
Bearbeitungsstand: 03.07.2023 15:45

Referentenentwurf

des Bundesministeriums des Innern und fiir Heimat

Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Re-
gelung wesentlicher Grundziige des Informationssicherheitsmanage-
ments in der Bundesverwaltung

(NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz — NIS2UmsuCG)

Nichts zu finden!
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3) Problemldsung jenseits einer
Verfassungsanderung?

a) NIS-2-RL
b) Landesrecht
c) ITSIV-PV
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b) Landesrecht
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b) Landesrecht

,Dieses Gesetz gilt fur den Freistaat

Art. 1 BayDIiG — Bayern, die Gemeindeverbande und
Gemeinden und [...]"

Art. 2 BayDiG

Art. 3 BayDIG

Art. 43 BayDIG

Art. 46 BayDiG
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b) Landesrecht

,o0er Freistaat Bayern gestaltet
und fordert die Digitalisierung im
Interesse der Birger, Gesellschaft
und Wirtschaft. Die Malinhahmen

: ' des Freistaates Bayern zielen
Art. 2 BayDIG Insbesondere auf

( Art. 1 BayDiG )

( . A Nr. 11. die Starkung der IT-

L Art. 3 BayDIG ) Sicherheit in Staat, \9erwa|tung
und Wirtschaft®

4 )

\ Art. 43 BayDIG )

4 )

\ Art. 46 BayDiG )
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b) Landesrecht
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Art. 1 BayDiG

J

r
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Art. 2 BayDiG

N\
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Art. 3 BayDIG

r
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Art. 43 BayDIG

N\

J

r

Art. 46 BayDiG

N\
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Abs. 3: ,Der Freistaat Bayern, die
Gemeindeverbande und Gemeinden
— treffen nach Mal3gabe dieses Gesetzes
angemessene Malihahmen zur Abwehr
von Gefahren flr die Sicherheit ihrer
informationstechnischen Systeme.”

Nicolas Ziegler Herbstakademie 2023
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b) Landesrecht

4 N\
Art. 1 BayDiG
L J
4 N\
 Art. 2BayDiG Abs. 1: ,1Die Sicherheit der
informationstechnischen Systeme der
[ . A Behdrden ist im Rahmen der
L Art. 3 BayDIG ) VerhaltnismaRigkeit

sicherzustellen. 2Die Behoérden treffen

: zu diesem Zweck angemessene
Art. 43 BayDIG — technische und organisatorische
MalRnahmen im Sinn von Art. 32
DSGVO und Art. 32 des Bayerischen
Datenschutzgesetzes und erstellen die
hierzu erforderlichen
Informationssicherheitskonzepte.”

( Art. 46 BayDIG )
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b) Landesrecht

Art. 1 BayDiG
Art. 2 BayDiG
Art. 3 BayDIG

Art. 43 BayDiG —)

( Art. 46 BayDIG J

Herbstakademie 2023

Folie 24 von 32 Nicolas Ziegler
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b) Landesrecht

: Art. 1 BayDIiG :
: Art. 2 BayDiG :
: Art. 3 BayDIiG :
i Art. 43 BayDIG )
N o Mindeststandards als allg.

Verwaltungsvorschriften

Art. 46 BayDiG —)

Aber: Nur bei Teilnahme am
Behdrdennetz + Freiwilligkeit
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b) Landesrecht

: Art. 1 BayDiG :
: Art. 2 BayDiG :
: Art. 3 BayDIiG :
: Art. 43 BayDiG :

Art. 46 BayDiG —)
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DS R I Deutsche Stiftung fur
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3) Problemldsung jenseits einer
Verfassungsanderung?

a) NIS-2-RL
b) Landesrecht
c) ITSIV-PV
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c) ITSiV-PV

8§ 502G

Fur die im Portalverbund und fur die zur Anbindung an den Portalverbund
genutzten IT-Komponenten werden die zur Gewéahrleistung der IT-Sicherheit
erforderlichen Standards durch Rechtsverordnung des Bundesministeriums
des Innern, fir Bau und Heimat ohne Zustimmung des Bundesrates
festgelegt. Die Einhaltung der Standards der IT-Sicherheit ist flr alle Stellen
verbindlich, die entsprechende IT-Komponenten nutzen. Von den in der
Rechtsverordnung getroffenen Regelungen kann durch Landesrecht nicht
abgewichen werden. § 4 Absatz 2 gilt entsprechend.
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Deutsche Stift fl
DSRI) resht und informatic
c) ITSiV-PV

Verordnung
zur Gewahrleistung der IT-Sicherheit der im Portalverbund
und zur Anbindung an den Portalverbund genutzten IT-Komponenten
(IT-Sicherheitsverordnung Portalverbund - ITSiV-PV)

Vom 6. Januar 2022

o 2 rermtont . § 3 Mittelbar angebundene IT-Komponenten

(1) Fur den Portalverbund und fiir IT-Komponenten nach § 1 Absatz 4 Nummer 1 sind zur g der IT-Sicherheit nach dem Stand der Technik zu treffen.

(2) 'Die Einhaitung des Standes der Technik im SINNe von ADSALZ 1 wird vermutet, wenn die in der As aufgefahrten Standards in Form von Technischen Richtlinien des Bundesamtes fUr Sicherheit in der Informations-

technik in der lewe-ls ge\lenden Fassung rl“g:hd‘lr/\ werden. ZD\r Jeweils geltende Fassung der Anlage wird im Bundesanzeiger durch Verweis auf ﬂl? Internetseite des Bundesamtes fr Sicherheit in der Informationstechnik

und fir Heimat keine Mdcrv: Umsu!ungsﬁ-sl vorgegeben wird.

rarbefteten Technischen Richtinin sind dem Bundesminiterum des Tnnern und fo Heimat 1ur Zustimmung vorzuiegen. Nach der Zustimmung durch das Bundesminiterum des e und 1o Heimat erolt ine Be- ellien nac satz ummer SiNnd au

kanntgabe der Technischen Richtiinien durch das Bundesamt far Sicherheit in der Informationstechnik nach AbSatz 2 Satz 2.

(4) Die genutzten IT-Komponenten miissen einem Informationssicherheitsmanagementsystem unterliegen, welches die Vorgaben der aktuell giltigen Leitlinie fur die Informationssicherheit in der affentlichen Verwaltung des
e er rundlage angemessener

(5) 'Die fir die genutzten IT-Komponenten verantwortlichen Stellen erstellen und setzen ein IT-Sicherheitskonzept um, das den Standards 200-1, 200-2 und 200-3 des Bundesamtes fiir Sicherheit in der Informationstech-
nik oder den Vorgaben der ISO/TEC 27001 in der jeweils geltenden Fassung entspricht. ZMindestanforderung ist die Umsetzung der Standard-Absicherung nach BSI Standard 200-2. - . 2 -
(6) 1IT-Komponenten, die Gber eine technische Schnittstelle unmittelbar mit dem Intemet verbunden sind, und alle sonstigen IT-Komponenten mit einem nach BST IT-Grundschutz hohen oder sehr hohen Schutzbedarf in N utz u n g S b ed I n g u n g e n an Z u b I n d e n . S I e
idestana snem der SchuAzztia Wrtraichker, IneQnEEt o VerUGbAke 5 vor ABInURg an den Portivesund enem PanaUaonERS Und emar Wabcheck nech den vorpaben fes ELTISAmAES fr SKbarhe
der Informationstechnik zu unterziehen. 2Zu den IT-Kompanenten nach Satz 1 z8hlen i Nutzerkonto, Be: I . Postfach und Datensafe. ' -
(7) Penstraionstests und Webthacks sind spitestens nach drelJahren odar bel grieren Andsrungen dar In Absatz § genamntan IT-Komponentsn zu wiederholen. erste | | en un d setzen fu r d ie zum
(8) Penetrationstests und Webchecks fur [T-Systeme der Bundesverwaltung werden vom Bundesamt fiir Sicherheit in der Informationstechnik oder durch vom Bundesamt fiir Sicherheit in der Informationstechnik zertifi-
zierte IT-Sicherheitsdienstieister durchgefiihrt. 2IT-Systeme der Linder werden durch Fachbehérden fir Informationssicherheit der Linder oder durch vom Bundesamt fiir Sicherheit in der Informationstechnik zertifizierte IT- -
o s Datenaustausch mit dem Portalverbund
(9) i die Ober keine fizierung durch das Bundesamt fir Sicherheit in der Informationstechnik verfiigen, kénnen von der fir die IT- ant hen Stelle ise mit der Pri-
fung beauftragt werden, sofern zertifizierte [T-Sicherheitsdienstieister nicht zur Verfigung stehen und der Penetrationstest und der Webcheck nach den Vorgaben des Bund tes fir Sicherheit in der ik

durchgefiihrt werden. = t t IT K t -
(10 oae uncemn b ek n o ae der Linderacer g benutvosten baben e Pt st schs Wcon e eingesetzien -Komponenten ein

Durchftihrung des Penetrationstests oder Webchecks der jeweiligen verantwortlichen Stelle zur Kenntnis zu bringen.

(11) Die genutzten I missen einem unterliegen, das die Anfarderungen der Leitlinie fir die Infarmationssicherhelt in der offentlichen Verwaltung des IT-PFlanungsrates in der jeweils M M
seterce e Icherneitskonzept um, das aen stanaards -

(12) !Die Umsetzung der Vorgaben der Absitze 1 bis 11 abliegt der fr die jeweilige IT-Komponente verantwortlichen Stelle. 2Werden IT-Komponenten von Dienstieistern betrieben, bleibt die auslagernde Stelle verantwort-

lich fr die Erfillung der Anforderungen dieser Verordnung. *Die Umsetzung der ist ir die IT- im durch eine jahriiche Eigenerkldrung der filr ie jewsillge IT-Komponente verantwaortii
chen Stelle zu agin wird durch das rium des Innern und fiir Heimat bereitgestellt. SDie jeweils geltende Fassung des Erkisrungsmusters wird im Bundesanzeiger 1 20 O - 2 u n 2 00 _3 eS B u n eS al ' lteS u r
1)

durch Verweis auf die Intemnetseite des Bundesamtes fir Sicherheit in der Informationstechnik bekanntgegeben.

(13) Iverantwortliche Stellen des Bundes dbermitteln die Eigenerkiarung bis zum 1. Januar eines Kalenderjahres der zentralen Stelle des Bundes. 2verantwortliche Stellen in den Lindern hinterlegen die Erkiirung bis zum 1.

e L 1 o i i ot B, o Sicherheit in der Informationstechnik in der
jeweils geltenden Fassung oder einem
vergleichbaren vom Land  anerkannten
Standard entspricht. 3Mindestanforderung ist
die Umsetzung der Basis-Absicherung nach BSI
Standard 200-2.
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c) ITSiV-PV

AG
2= KRITIS

W

BMI rettet die fristgemalle

VerhaltnismaBigkeit? Umsetzung des OZG durch
schwachstmogliche Verordnung
zur IT-Sicherheit

25. Januar 2022 / in Artikel / von AG KRITIS
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4) Ausblick

» GG schweigt abseits Art.
91c GG zu digitalen
Kompetenzfragen

» OZG und ITSIV-PV
hinterlassen Schutzlicke

» IT-Sicherheit ist eine
Frage des Geldes!
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D S R I Deutsche Stiftung fur
Recht und Informatik

Happy to discuss!

Nicolas Ziegler nicolas.ziegler@tum.de
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