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Gibt es verbindliche Mindeststandards an die 

Sicherheit kommunaler IT?

BSIG
Verwaltungsverfahrens

recht
Kommunalrecht
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Agenda

1) Digitalisierung als Angriffs-Accelerator

2) IT-Sicherheit vs. Verfassungsrecht?

a) Kommunale Selbstverwaltung

b) Konnexitätsprinzip

c) Föderale Ordnung 

d) Art. 91c GG

3) Problemlösung jenseits einer Verfassungsänderung?

a) NIS-2-RL

b) Landesrecht

c) ITSiV-PV

4) Ausblick
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1) Digitalisierung als Angriffs-Accelerator
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2) IT-Sicherheit vs. Verfassungsrecht?

a) Kommunale Selbstverwaltung

b) Konnexitätsprinzip

c) Föderale Ordnung 

d) Art. 91c GG



Folie 8 von 32 Herbstakademie 2023Nicolas Ziegler

a) Kommunale Selbstverwaltung – Art. 28 II GG

 Funktionen der kommunalen Selbstverwaltung

 Dezentralisierung: örtliche Probleme bleiben vor Ort

 Bürgerbeteiligung

 Keine „Garantie des status quo“ (BVerfGE 147, 185)

 Organisationshoheit und Finanzhoheit betroffen

 Eingriffe aber zu rechtfertigen!

 Verhältnismäßigkeit als Anforderung und 

Tatbestandsmerkmal verbindlicher Normen!
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b) Konnexitätsprinzip

 Mehrbelastungsausgleich für Wahrnehmung staatlicher 

Aufgaben durch Kommunen

 Was ist „Aufgabe“ in diesem Sinne?

 „konkretes Aufgabengebiet im Sinne einer zu erledigenden 

Verwaltungsangelegenheit“

 Wenn Verwaltungsdigitalisierung keine Sachaufgabe ist, dann 

auch die Sicherheit hierbei nicht!
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c) Föderale Ordnung

 Durchgriffsverbot Art. 84 I 7 GG und Art. 85 I 2 GG

 Erneut: Begriff der „Aufgabe“

 Erneut: Verwaltungsdigitalisierung keine Sachaufgabe, 

Sicherheit daher erst recht nicht!

 Aufgabenerweiterungen zulässig, wenn nicht funktional 

äquivalent zu erstmaliger Aufgabenübertragung
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d) Art. 91c GG

 Ermöglicht Zusammenarbeit zwischen Bund und Ländern 

(vorher Verbot der Mischverwaltung)

 Art. 28 II GG bleibt unberührt

 Art. 91c II GG: in Sicherheitsfragen Abweichen von 

Konsensprinzip der föderalen Zusammenarbeit
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Zwischenfazit Verfassungsrecht

 Verfassungsänderung unrealistisch

 Verfassungsrecht kein Show-Stopper!

 Kommunen sind Kompetenzträger und keine Grundrechtsträger!

 Schutzpflicht aus „IT-Grundrecht“ verpflichtet Kommunen



Folie 13 von 32 Herbstakademie 2023Nicolas Ziegler

3) Problemlösung jenseits einer 

Verfassungsänderung?

a) NIS-2-RL

b) Landesrecht

c) ITSiV-PV
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Kritische Infrastrukturen und IT-Sicherheit

CER-RL NIS-2-RL

2020

physische Gefahren für KRITIS Cybersicherheit KRITIS
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a) NIS-2-Richtlinie

 Inkrafttreten Januar 2023

 Verpflichtung zur Umsetzung bis Oktober 2024

 Ausweitung des Anwendungsbereichs „wesentlicher 

Einrichtungen“ 
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a) NIS-2-Richtlinie

Art. 2 II lit. f) ii) NIS-2-RL

Unabhängig von der Größe der Einrichtungen gilt diese Richtlinie auch für 

Einrichtungen der in den Anhang I oder II genannten Art, wenn die 

Einrichtung eine Einrichtung der öffentlichen Verwaltung von einem 

Mitgliedsstaat gemäß nationalem Recht definierte Einrichtung der 

öffentlichen Verwaltung auf regionaler Ebene ist, die nach einer 

risikobasierten Bewertung Dienste erbringt, deren Störung erhebliche 

Auswirkungen auf kritische gesellschaftliche oder wirtschaftliche Tätigkeiten 

haben könnte.
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a) NIS-2-Richtlinie

Nichts zu finden!
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3) Problemlösung jenseits einer 

Verfassungsänderung?

a) NIS-2-RL

b) Landesrecht

c) ITSiV-PV
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b) Landesrecht
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b) Landesrecht

Art. 1 BayDiG

Art. 3 BayDiG

Art. 2 BayDiG

Art. 43 BayDiG

Art. 46 BayDiG

„Dieses Gesetz gilt für den Freistaat 

Bayern, die Gemeindeverbände und 

Gemeinden und [...]“
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b) Landesrecht

Art. 1 BayDiG

Art. 3 BayDiG

Art. 2 BayDiG

Art. 43 BayDiG

Art. 46 BayDiG

„Der Freistaat Bayern gestaltet 

und fördert die Digitalisierung im 

Interesse der Bürger, Gesellschaft 

und Wirtschaft. Die Maßnahmen 

des Freistaates Bayern zielen 

insbesondere auf

Nr. 11. die Stärkung der IT-

Sicherheit in Staat, Verwaltung 

und Wirtschaft“
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b) Landesrecht

Art. 1 BayDiG

Art. 3 BayDiG

Art. 2 BayDiG

Art. 43 BayDiG

Art. 46 BayDiG

Abs. 3: „Der Freistaat Bayern, die 

Gemeindeverbände und Gemeinden 

treffen nach Maßgabe dieses Gesetzes 

angemessene Maßnahmen zur Abwehr 

von Gefahren für die Sicherheit ihrer 

informationstechnischen Systeme.“
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b) Landesrecht

Art. 1 BayDiG

Art. 3 BayDiG

Art. 2 BayDiG

Art. 43 BayDiG

Art. 46 BayDiG

Abs. 1: „1Die Sicherheit der 

informationstechnischen Systeme der 

Behörden ist im Rahmen der 

Verhältnismäßigkeit 

sicherzustellen. 2Die Behörden treffen 

zu diesem Zweck angemessene 

technische und organisatorische 

Maßnahmen im Sinn von Art. 32 

DSGVO und Art. 32 des Bayerischen 

Datenschutzgesetzes und erstellen die 

hierzu erforderlichen 

Informationssicherheitskonzepte.“
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b) Landesrecht

Art. 1 BayDiG

Art. 3 BayDiG

Art. 2 BayDiG

Art. 43 BayDiG

Art. 46 BayDiG

Abs. 1: „1Die Sicherheit der 

informationstechnischen Systeme der 

Behörden ist im Rahmen der 

Verhältnismäßigkeit 

sicherzustellen. 2Die Behörden treffen 

zu diesem Zweck angemessene 

technische und organisatorische 

Maßnahmen im Sinn von Art. 32 

DSGVO und Art. 32 des Bayerischen 

Datenschutzgesetzes und erstellen die 

hierzu erforderlichen 

Informationssicherheitskonzepte.“
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b) Landesrecht

Art. 1 BayDiG

Art. 3 BayDiG

Art. 2 BayDiG

Art. 43 BayDiG

Art. 46 BayDiG

Mindeststandards als allg. 

Verwaltungsvorschriften

Aber: Nur bei Teilnahme am 

Behördennetz + Freiwilligkeit
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b) Landesrecht

Art. 1 BayDiG

Art. 3 BayDiG

Art. 2 BayDiG

Art. 43 BayDiG

Art. 46 BayDiG

Mindeststandards als allg. 

Verwaltungsvorschriften

Aber: Nur bei Teilnahme am 

Behördennetz + Freiwilligkeit
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3) Problemlösung jenseits einer 

Verfassungsänderung?

a) NIS-2-RL

b) Landesrecht

c) ITSiV-PV
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c) ITSiV-PV

§ 5 OZG

Für die im Portalverbund und für die zur Anbindung an den Portalverbund 

genutzten IT-Komponenten werden die zur Gewährleistung der IT-Sicherheit 

erforderlichen Standards durch Rechtsverordnung des Bundesministeriums 

des Innern, für Bau und Heimat ohne Zustimmung des Bundesrates 

festgelegt. Die Einhaltung der Standards der IT-Sicherheit ist für alle Stellen 

verbindlich, die entsprechende IT-Komponenten nutzen. Von den in der 

Rechtsverordnung getroffenen Regelungen kann durch Landesrecht nicht 

abgewichen werden.§4 Absatz 2 gilt entsprechend.
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c) ITSiV-PV

§ 3 Mittelbar angebundene IT-Komponenten

1Stellen nach §1 Absatz 4 Nummer 2 sind auf 

der Grundlage angemessener 

Nutzungsbedingungen anzubinden. 2Sie 

erstellen und setzen für die zum 

Datenaustausch mit dem Portalverbund 

eingesetzten IT-Komponenten ein 

Sicherheitskonzept um, das den Standards 200-

1, 200-2 und 200-3 des Bundesamtes für 

Sicherheit in der Informationstechnik in der 

jeweils geltenden Fassung oder einem 

vergleichbaren vom Land anerkannten 

Standard entspricht. 3Mindestanforderung ist 

die Umsetzung der Basis-Absicherung nach BSI 

Standard 200-2.



Folie 30 von 32 Herbstakademie 2023Nicolas Ziegler

c) ITSiV-PV

Verhältnismäßigkeit?
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4) Ausblick

 GG schweigt abseits Art. 

91c GG zu digitalen 

Kompetenzfragen

 OZG und ITSiV-PV 

hinterlassen Schutzlücke

 IT-Sicherheit ist eine 

Frage des Geldes!
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Happy to discuss!

Bildquellen

https://www.tagesspiegel.de/potsdam/landeshauptstadt/elementare-staatliche-aufgabe-potsdams-oberburgermeister-fordert-mittel-fur-it-sicherheit-9469289.html

https://www.rbb24.de/politik/beitrag/2023/07/it-sicherheit-brandenburg-kommunen.html

https://www.golem.de/news/geschichte-eines-ransomware-angriffs-landkreis-anhalt-bitterfeld-you-are-fucked-2307-175123.html

https://www.sueddeutsche.de/wirtschaft/it-sicherheit-cyberangriffe-security-anhalt-bitterfeld-1.5701569

https://dashboard.ozg-umsetzung.de

https://nis2directive.eu

https://www.stmd.bayern.de/wp-content/uploads/2022/07/220719_Flyer_Bayerisches_Digitalgesetz_Kurzversion.pdf

https://ag.kritis.info

https://www.detecon.com/drupal/sites/default/files/2023-08/Studie_ErfolgsfaktorenzurDigitalisierunginderoeffentlichenVerwaltung.pdf 

nicolas.ziegler@tum.deNicolas Ziegler

https://www.tagesspiegel.de/potsdam/landeshauptstadt/elementare-staatliche-aufgabe-potsdams-oberburgermeister-fordert-mittel-fur-it-sicherheit-9469289.html
https://www.tagesspiegel.de/potsdam/landeshauptstadt/elementare-staatliche-aufgabe-potsdams-oberburgermeister-fordert-mittel-fur-it-sicherheit-9469289.html
https://www.rbb24.de/politik/beitrag/2023/07/it-sicherheit-brandenburg-kommunen.html
https://www.golem.de/news/geschichte-eines-ransomware-angriffs-landkreis-anhalt-bitterfeld-you-are-fucked-2307-175123.html
https://www.sueddeutsche.de/wirtschaft/it-sicherheit-cyberangriffe-security-anhalt-bitterfeld-1.5701569
https://dashboard.ozg-umsetzung.de/
https://nis2directive.eu/
https://www.stmd.bayern.de/wp-content/uploads/2022/07/220719_Flyer_Bayerisches_Digitalgesetz_Kurzversion.pdf
https://ag.kritis.info/
https://www.detecon.com/drupal/sites/default/files/2023-08/Studie_ErfolgsfaktorenzurDigitalisierunginderoeffentlichenVerwaltung.pdf

	Folie 1: Verbindliche Mindeststandards kommunaler IT-Sicherheit
	Folie 2:  
	Folie 3:  
	Folie 4: Gibt es verbindliche Mindeststandards an die Sicherheit kommunaler IT?
	Folie 5: Agenda
	Folie 6: 1) Digitalisierung als Angriffs-Accelerator 
	Folie 7: 2) IT-Sicherheit vs. Verfassungsrecht?
	Folie 8: a) Kommunale Selbstverwaltung – Art. 28 II GG
	Folie 9: b) Konnexitätsprinzip
	Folie 10: c) Föderale Ordnung
	Folie 11: d) Art. 91c GG
	Folie 12: Zwischenfazit Verfassungsrecht
	Folie 13: 3) Problemlösung jenseits einer Verfassungsänderung?
	Folie 14: Kritische Infrastrukturen und IT-Sicherheit
	Folie 15: a) NIS-2-Richtlinie
	Folie 16: a) NIS-2-Richtlinie
	Folie 17: a) NIS-2-Richtlinie
	Folie 18: 3) Problemlösung jenseits einer Verfassungsänderung?
	Folie 19: b) Landesrecht
	Folie 20: b) Landesrecht
	Folie 21: b) Landesrecht
	Folie 22: b) Landesrecht
	Folie 23: b) Landesrecht
	Folie 24: b) Landesrecht
	Folie 25: b) Landesrecht
	Folie 26: b) Landesrecht
	Folie 27: 3) Problemlösung jenseits einer Verfassungsänderung?
	Folie 28: c) ITSiV-PV
	Folie 29: c) ITSiV-PV
	Folie 30: c) ITSiV-PV
	Folie 31: 4) Ausblick
	Folie 32: Happy to discuss!

