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Gliederung

1. Worum geht es in der NIS-2-Richtlinie?

2. Umsetzung der NIS-2-Richtlinie in Deutschland

3. Was sind die wesentlichen Pflichten fur Unternehmen?

4. Wer fallt in den Anwendungsbereich?
=

!
"1
e
&l
Folie 1 Dr. Johannes Doveling und Dr. Felix Hempel Herbstakademie 2025



DSRI) rechiuna formatk
Worum geht es in der NIS-2-Richtlinie?

Zweck der NIS-2-Richtlinie

=  Schutz von Netzwerk- und Informationssicherheitssystemen ("NIS")
= Digitale Prozesse gegen Angriffe schutzen

= Regulierung zur Cybersicherheit wird auf groBe Teile der Wirtschaft aufgeweitet

= Fokus auf gesamtgesellschaftlich relevante Tatigkeiten
> Bestimmte Einrichtungen sollen durchgehend verfugbar sein

m  Rijsikobasierter Ansatz /—/
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DSRI) recht ina nformatic
Wie wird die NIS-2-Richtlinie in Deutschland umgesetzt?

Gesetzesentwurf: NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz %
("NIS2UmsuCG")

2016 2022 24.6.2024 seit 18.10.2024 23.06.2025 30.07.2025 ?
| | | | | | | ”
1-Ri ini Umsetzungsgesetz Zweiter -
NIS-1-Richtlinie Erster Eﬁtv%urf Referentenentwurf Gesetzesver/(undung
. . . Deutschland im
NIS-2-Richtlinie Umsetzungsverzug Regierungsentwurf
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DSRI) recht ina nformatic
Was sind die wesentlichen Pflichten fur Unternehmen?
Risikomanagement fiir Cybersicherheit (Art. 21 Abs. 1 NIS-2-RL, § 30 BS/G)

= Unternehmen mussen geeignete und verhaltnismaBige technische, operative und

organisatorische MaBBnahmen umsetzen, um
= (1) Risiken fur ihre IT-Systeme zu beherrschen und

= (2) die Auswirkungen von Sicherheitsvorfallen auf ihre und andere Dienste moglichst gering zu halten
= Mindestkatalog an RisikomanagementmaBnahmen
= Praventiver und reaktiver Schutz

=  Gefahrenubergreifender Ansatz
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DSRI) récnt ina miomatix
Was sind die wesentlichen Pflichten fur Unternehmen?

Notifizierungspflichten bei erheblichen Sicherheitsvorfallen (Art. 23 NIS-2-RL,
§ 32 BS/G)

= Unterrichtung der Aufsichtsbehorden bei erheblichen Sicherheitsvorfallen

= Beibestimmten Sicherheitsvorfallen mussen Unternehmen auch ihre Kunden informieren

Registrierungspflicht der Aufsichtsbehorde (Art. 3 Abs. 3 NIS-2-RL, § 33 1. BSIG)

= Registrierung als NIS-2-relevante Einrichtung
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Wer fallt in den Anwendungsbereich des deutschen Umsetzungsgesetzes?

Liste in Anlage 1 BSIG-
E, wenn groBer als
"mittleres
Unternehmen”

Listen in Anlage 1 und
Telekommunikations- 2 BSIG-E, wenn
anbieter und "mittleres
-netzbetreiber Unternehmen"

Wesentliche/
besonders wichtige Wichtige Einrichtung

Einrichtung
Kritische

Einrichtungen National benannte

wichtige Einrichtungen

National benannte
wesentliche
Einrichtungen
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| Use Cases
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Europarechtliche Vorgaben zur Umsetzung der NIS-2-Richtlinie

Grundsatz der VerhaltnismapBigkeit, Art. 5 Abs. 4 EUV

= [egislative und exekutive MaBnahmen mussen erforderlich, geeignet und notwendig sein

= MaBnahme geht Uber das erforderliche MaB hinaus, wenn die verursachten Nachteile auBer
Verhaltnis zu den angestrebten Zielen stehen

= Art. 288 Abs. 3 AEUV: NIS-2-RL ist fur jeden Mitgliedstaat, an den sie gerichtet wird,
hinsichtlich des zu erreichenden Ziels verbindlich, uberlasst jedoch den innerstaatlichen

Stellen die Wahl der Form und der Mittel
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Europarechtskonforme Umsetzung durch den deutschen Gesetzgeber < | ¢

Umsetzung durch § 28 Abs. 3 Nr. 1 BSIG-E

= BeiderZuordnung zu einer der NIS-2-Tatigkeiten ,k6nnen solche Geschaftstatigkeiten unberucksichtigt bleiben, die

im Hinblick auf die gesamte Geschaftstatigkeit der Einrichtung vernachlassigbar sind'

= Ziel: Im Einzelfall vermeiden, dass eine nur geringfugige Nebentatigkeit zu einer Einordnung als wichtige oder

besonders wichtige Einrichtung fahrt
Bewertung
= Umsetzung wahrt Grundsatz der VerhaltnismaBigkeit sowie Umsetzungsspielraum der EU-Mitgliedstaaten
= Unternehmen nicht unbeabsichtigt als ,,Beifang® erfasst
= [ osung uber Ruckgriff auf NIS-2-Richtlinie: Einzelfallentscheidung

» NIS-2-Richtlinie gibt Rahmen vor - nur Tatigkeiten mit gesamtgesellschaftlicher und wirtschaftlicher Relevanz
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DSRI) Ao mformestic
Fazit und Ausblick

NIS-2-Richtlinie im Lichte der anerkannten europarechtlichen Auslegungsgrundsatze lesen
= VerhaltnismaBigkeitsgrundsatz, effet utile
= Kein mathematisch-sklavisches Verstandnis des Anwendungsbereichs

= Regelungen sollen fur Einrichtungen (Unternehmen) mit gesellschaftlicher und/oder

wirtschaftlicher Relevanz gelten
Europarechtskonforme Umsetzung durch den deutschen Gesetzgeber
= Anwendungsbereich des 8 28 Abs. 3 BSIG-E entspricht dem Ziel der NIS-2-Richtlinie

= Bedenken verkennen risikoorientierten Ansatz der NIS-2-RL
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Diskussion — NIS-2 und VerhaltnismaBigkeit
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