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Agenda

Ausgangslage & Problemstellung
Profilverkettung — Was ist das?

Mogliche zulassige Mit- und Eigennutzungen
Risiken fur Betroffene und Auswirkungen
Losungsansatze — Vertraglich
Technisch-organisatorische MaRnahmen
Fazit
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Rechtliche Grundlagen

Gesetzliche Rollen
» Verantwortlicher
» Auftragsverarbeiter
» Betroffene Person

» Rechtsgrundlage fur die Offenlegung durch den
Verantwortlichen

» Reicht Art. 6 Abs. 1 lit. f DSGVO
» Kompensiert § 25 Abs. 2 BDSG fur offentliche Stellen?
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DSRI) & ina mformatic
Ausgangslage & Problemstellung
War der PC mal wieder gesperrt und hatte einen schonen

Hintergrund?
Schon ist man im Tracking von Bing gefangen.

Shopping Karten Neuigkeiten
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Souveran in der IONOS Cloud und dann auf web.de?

IONOS LoGIN

@  Mein IONOS Login
-

Kundennummer, E-Mail-Adresse oder Domain

( )

Zugang vergessen?

Weitere IONOS Logins

@
hd B4 *
Webmail Data Center HiDrive
Designer

Fleck / Nehlsen

WEB.DE

Wir finanzieren uns iiber Werbung,
um |hnen Produkte kostenfrei anbieten zu konnen.

Postfach ohne Fremdwerbebanner Mit Werbung und Tracking

abonnieren weiter wie gewohnt
Nutzen Sie WEB.DE mit Premium-Postfach ohne Nutzen Sie WEB.DE wie gewohnt mit
Fremdwerbebanner und ohne Werbetracking Werbetracking. lhre Zustimmung ist jederzeit
ab 3,99 €/Monat.* widerrufbar.

Zum Abo ohne Fremdwerbung Akzeptieren und weiter

Mit einem bestehenden MailPlus- oder Club-Vertrag kinnen Sie Mit einem bestehenden MailPlus- oder Club-Vertrag bleibt Ihr
die Option ohne Werbetracking hier kostenlos dazubuchen Postfach auch mit Zustimmung wie gewohnt ohne
Fremdwerbebanner.

Option ohne Werbetracking bereits gebucht? Hier anmelden Details zu Werbe- und Analyse-Trackern sowie zum jederzeit
Noch keinen WEB.DE Account? Hier registrieren méglichen Widerruf finden Sie in unserer Datenschutzerkiarung
oder im Privacy Center.

Filr die Nutzung mit Werbung und Tracking: Wir und unsere bis zu 267 Partner verarbeiten personenbezogene Daten wie beispiclsweise
Nutzerkennungen, um den Inhalt von WEB.DE zu optimieren und an Ihre Interessen anzupassen und fragen gegebenenfalls aktiv lhre
Gerdtecigenschaften zur Identifikation ab. Dafiir und fiir die unten aufgefihrien Verarbeitungszwecke bendtigen wir und unsere Partner
fortan Ihre Zustimmung. Diese umfasst auch Inre Einwilligung in die Ubermittiung bestimmter personenbezogener Daten in Drittlander

nach Art. 49 Abs. 11it. a DSGVO. Solange die EU keinen fasst, gilt fiir die Ubermittlung von
Daten in Drittlander nicht das gleiche Sicherheitsniveau wie in der EU. Diese Ubermittiung birgt daher Risiken, wie beispiclsweise, dass
die fir die Obermittlung getroffenen technischen, und vertraglichen nicht ausreichen, um zu verhindern,

dass Ihre Daten von Bffentlichen Stellen zu Kontroll- und Uberwachungszwecken verarbeitet werden, méglicherweise auch ohne die
Maglichkeit eines Rechtsbehelfs. Unsere Partner kénnen Sie hier einsehen.

Verarbeitungszwecke
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Marktanteil von AWS in Deutschland?

&) copilot ©

Der Marktanteil von Amazon Web Services (AWS) in
Deutschland liegt Schatzungen zufolge bei etwa 30-
35 % im Bereich der Public-Cloud-Infrastruktur 1
Damit ist AWS auch hierzulande der fihrende

Anbieter, vor Microsoft Azure und Google Cloud.

Weitere Einblicke:

Ubersicht deutscher Cloud-Initiativen bitte %

|Nachr'|cht an Copilot

©

_|_
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Erst beim Server in AWS vorbei und dann Amazon?

amazZon ® PRI . - | Amazonde durchs Q, - L & Tl en uW:

Standort aktualisieren Konto und Listen ~

= palle AmazonHaul fegul.. Besiseller Neuerscheinungen Amazon Basics Angebote Biicher Shopping-Tipps

7

WLAN-Frust

war aestern. - wr

Cookie- und Werbeeinstellungen

‘Wenn du zustimmst, kénnen wir deine persanlichen Informationen von einem dieser Amazon-
Dienste verwenden, um die Anzeigen, die wir dir auf anderen Diensien zeigen, zu
personalisieren. Beispielsweise konnen wir deinen Prime Video-Wiedergabeveriauf
verwenden, um die Werbung, die wir dir in unseren Stores oder auf Fire TV zeigen, zu
personalisieren. Wir kdnnen auch persénliche Informationen verwenden, die wir von
Drittanbietern erhalten (wie demografische Informationen).

Wenn du zudem zustimmst, verwenden wir auch Cookies, um dein Einkaufseriebnis in den
Amazon-Stores zu verbessem, wie in unserem Cookie-Hinweis beschrieben. Deine Wahl gilt
fr die Verwendung von Werbe-Cookies von Erstanbietern und Drittanbietern fur diesen
Service. Cookies speichern oder greifen auf Standardgerateinformationen wie eine eindeutige
Kennung zu. Die 101 Drittanbieter, die auf diesem Dienst Cookies verwenden, tun dies zu
ihren Zwecken, um personalisierte Werbung anzuzeigen und zu messen, Einblicke in die
Zielgruppe zu gewinnen und Produkte zu entwickeln und zu verbessem

Wir verwenden jedenfalls Cookies und ahnliche Tools, die erforderlich sind, um dir das
Tatigen von Einkaufen zu erméglichen, dein Einkaufserlebnis zu verbessern und unsere
Dienste bereitzustellen, wie in unserem Cookie-Hinweis beschrieben. Wir verwenden diese
Cookies auch, um zu verstehen, wie Kunden unsere Dienste nutzen (z. B. durch Messung
der Websiteaufrufe), damit wir Verbesserungen vornehmen kénnen. Klicke auf Ablehnen”,
um abzulehnen, oder auf ,Anpassen”, um detailliertere Werbeoptionen zu treffen oder mehr
zu erfahren. Du kannst deine Auswahl jederzeit andern, indem du Cookie- und
Werbeeinsiellungen besuchst. Um mehr dariber zu erfahren, wie und zu welchen Zwecken
Amazon personliche Informationen (wie den Bestellverlauf im Store oder den Prime Video-
Wiedergabeverlauf) und Cookies verwendet, besuche bitte unsere Datenschuizerklarung und
unseren Cookie-Hinweis

Akzeptieren | Ablehnen ) Anpassen
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Und was steht in den

» AWS: Begrenzung der
Auftragsverarbeitung auf
,Customer Data"

» Microsoft: Bing-Dienste
nicht Teil des DPA

» VERBI/MAXQDA: Vertrags
geflechte mit Drittanbietern

Folie 8

R O https/pwww.adobe.com/de/privacy/sub-processors.html @ |

Drucken ?

Insgesamt: 33 Papierbsgen

Drucker
OneNote (Desktop) - Protected
Kopien
1
Layout
Q Hochformat

) Querformat

Seiten
O Alles

) Nur ungerade Seiten
) Nur gerade Seiten
2.8.1-5,8,11-13
Farbe
Farbe ~

Weitere Einstellungen

Drucken mithilfe des Systemdialogfelds... (Ctrl+Shift

Abbrechen
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Vertragen?

01.08.25, 2218

Deutsche Stiftung fur
Recht und Informatik

DSRI
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Unterauftragsverarbeiter von Adobe Cloud Services | Adobe — Datenschutz .

Datenschutzzentrum v

* Marketo

« Workfront

+ Campaign

Unterauftragsverarbeiter von Adobe

Letzte Uberarbeitung: Freitag, 5. Dezember 2024

Zur Unterstitzung der Bereitstellung von Produkten und Services kénnen
Adobe Inc. und Adobe Systems Software Ireland Limited (,Adobe")
Unterauftragsverarbeiter einsetzen. Dabei handelt es sich um Drittunternehmen,
die die Bereitstellung von Funktionen unterstiitzen, die Adobe ausgelagert hat,
sowie um andere Adobe-Unternehmen, die uns bei der Bereitstellung von
Produkten und Services fir unsere Kunden unterstitzen. Auf dieser Seite sind die
aktuellen Unterauftragsverarbeiter von Adobe aufgelistet, sofern Adobe als
Auftragsverarbeiter fiir einen Kunden fungiert, der als Verantwortlicher fiir die
Datenverarbeitung fungiert. Groigeschriebene Begriffe, die auf dieser Seite nicht
definiert sind, haben die in den Allgemeinen Bedingungen von Adobe und im
Auftragsverarbeitungsvertragfestgelegte Bedeutung. Adobe wird diese Seite

aktualisieren, um samtliche Anderungen bei der Nutzung von
Unterauftragsverarbeitern gemaf unserem Auftragsverarbeitungsvertrag
widerzuspiegeln. Um Updates zu abonnieren, klicken Sie hier. Der nachfolgend
verwendete Begriff ,Adobe Cloud Services" bezieht sich auf Cloud Services gemaf3
der Definition in den Allgemeinen Bedingungen und umfasst Adobe Experience
Cloud, Document Cloud und Creative Cloud.

Fir jeden Unterauftragsverarbeiter stellen wir die folgenden Informationen bereit:

* Name des Unterauftragsverarbeiters.
SIS UG
Azure ist eine Full-Service-Cloud-
Plattform. Die Daten befinden sich in

den Rechenzentren von Microsoft,
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Mogliche zulassige Mit- und Eigennutzungen

» Zweckanderung mit Offenlegung
» Informationssicherheit
» Updates
» Kompatibilitat
» Gesetzliche Pflichten als mittelbare Verarbeitungserlaubnis
» U.a. NIS-RL, CRA, ...

» Leistung fallt unter ePrivacy-RL statt DSGVO
(Telekommunikation)

» Data Act

» Anwendbarkeit steht und fallt mit der Weite des Begriffs der
personenbezogenen Daten

» Mittelbar Legitimation fur Profiling (OLG Koln (15. Zivilsenat),
Urteil vom 23.05.2025 — 15 UKI 2/25 - GRUR-RS 2025, 10988)
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Profilverkettung — Was ist das?

» Profilverkettung meint die Verknupfung personenbezogener
Daten aus verschiedenen Quellen oder Diensten — oft durch
denselben Anbieter.

» Geht Uber klassisches Profiling (Art. 4 Nr. 4 DSGVO) hinaus.
Typische Szenarien:

» Auftragsverarbeiter nutzt Daten nicht nur im Auftrag,
sondern auch fur eigene Zwecke.

» Kombination von Daten aus der Auftragsverarbeitung
mit Nutzungsdaten anderer Dienste.
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Risiken fur Betroffene und Auswirkungen

» Verknupfung von Identitaten oder Onlinekennungen

» Intransparenz: Betroffene wissen nicht, wer ihre Daten
verarbeitet und wofur.

» Rechtsverlust: Rechte auf Auskunft, Widerspruch und
Loschung sind faktisch nicht durchsetzbar.

» Verantwortungsdiffusion: Anbieter verweisen auf ,Anonymitat”
oder den ursprunglichen Verantwortlichen — echte
Verantwortlichkeit bleibt unklar.

Folgen fur die Interessenabwagung (Art. 6 Abs. 1 lit. f DSGVO):
» Hoheres Risiko — geringere Chance auf Rechtmaldigkeit der
Verarbeitung

» Ohne Risikoreduktion (z. B. nur Auswertung aggregierter
Daten, Pseudonymisierung, vereinfachte
Widerspruchsmaoglichkeiten) Uberwiegen die Interessen der

Betroffenen
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Losungsansatz — Vertraglich

» Vertragliche Zusicherung
Beispiel ,,Microsoft 365 Copilot- und Microsoft 365 Copilot Chat
... Abfragedaten ...

» Microsoft hat keine Rechte an Abfragedaten Uber das zur Bereitstellung der
Dienste erforderliche Ausmal} hinaus.

» Abfragedaten werden nicht zur Verbesserung von Bing verwendet.

» Abfragedaten werden nicht verwendet, um Werbeprofile zu erstellen oder das
Nutzerverhalten nachzuverfolgen.

» Abfragedaten werden nicht an Werbetreibende oder anderweitig Uber Microsoft
und seine Vertragslieferanten hinaus weitergegeben, die Bestimmungen
unterliegen, die nicht weniger Schutz bieten als diese Bestimmungen.

» Abfragedaten werden nicht zum Trainieren von Grundlagenmodellen fur generative
Kl verwendet.

» Abfragedaten werden als vertrauliche Kundeninformationen behandelt und durch
entsprechende technische und organisatorische MaRnahmen geschutzt.

https://www.microsoft.com/licensing/terms/productoffering/Microsoft365/MCA

Folie 12 Fleck / Nehlsen Herbstakademie 2025



https://www.microsoft.com/licensing/terms/productoffering/Microsoft365/MCA

DS R I Deutsche Stiftung fur
Recht und Informatik

Technisch-organisatorische MaBnahmen

» Geharteter Unternehmensbrowser
» Anbieter-Diversifizierung

» Proxy-Dienste fur den Zugriff

» Nutzeraufklarung

B UNIVERSITATSBIBLIOTHEK

# > UNIVERSITATSBIBLIOTHEK > SUCHEN & AUSLEIHEN > ELEKTRONISCHE MEDIEN NUTZEN
> DATA-TRACKING

Schutz vor Data-Tracking durch m
B Information
Wissenschaftsverlage Tel.: +49 931 31-85906
E-Mail: ub-
Einige Verlage und Anbieter verfolgen das Rechercheverhalten der Nutzerinnen und information@uni-
Nutzer, erstellen Profile und werten diese Informationen ohne Zustimmung der wuerzburg.de

Betroffenen fiir eigene Zwecke aus (Data-Tracking).

| » Wie wir Sie vor Data Tracking schiitzen. |

| » Wie Sie sich vor Data Tracking schiitzen konnen. |
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Audit eines Auftragsverarbeiters

» Untersuchung durch: Niederlandisches Ministerium fur Justiz &
Sicherheit + EY (Marz 2021)

» Ziel: Bewertung der Risiken unerlaubten Profilings bei Microsoft 365

» Ergebnis:
— Geringes Risiko fur unerlaubtes Profiling
— Fokus auf Schutzmechanismen statt auf Nachweis einzelner

Verstole
— Motto: ,Prevent a needle to exist — and detect it if it does*
» Methodik:
» Strukturierung entlang des Lebenszyklus personenbezogener
Daten
» Systematisierte Datenschutz- und Profiling-Kontrollen im Prufbereich
» Praxisrelevanz:
» Design & Wirksamkeit der Kontrollmechanismen entscheidend
» Auch bei potenziellen Verstolen: wirksame Abgeltung durch

Kontrollen
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Deutsche Stiftung fur
DS RI Recht und Informatik
Fazit

» Auftragsverarbeitung auf mit Eigeninteressen

» Gefahr von Erkenntnisverknupfungen uber betroffene
Personen deren Daten im Kontext der Auftragsverarbeitung
und gleichzeitig auch in einem weiteren Angebot des
,7Auftragsverarbeiters” anfallen

» Prufstein fur das ,Freiwilligkeitserfordernis® in Art. 7 DSGVO?
» Transparenz, Kontrolle und Gestaltung sind entscheidend

» Verantwortliche konnen in Grenzen Schutz schaffen fur
betroffene Personen
» Losungsmoglichkeiten durch den Gesetzgeber
» Jahrliche proaktive Datenschutzauskunft
» Ausweitung oder Einfuhrung von Zusammenfuhrungsverbote

» gesetzliche gemeinsame Verantwortlichkeit, wenn
Auftragsverarbeiter Daten aus dem Zusammenhang der
Auftragsverarbeitung auch fur eigene Zwecke verarbeitet
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DS R I Deutsche Stiftung fur
Recht und Informatik

Vielen Dank fur lhre Aufmerksamkeit!

Kontakt
it-recht@digitalverbund.bayern

Soziale Netzwerke
Johannes Nehlsen mit dem Handle @JoNehlsen
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