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D S R I Deutsche Stiftung fur
Recht und Informatik

Montag, 9:04 Uhr: ein Anruf aus Cloudingen

Der Kammerer hat das Registrierungsportal des BSI offen — und keine Antwort

»Wir haben sieben Gesellschaften. Muss sich jede einzeln registrieren -

oder reicht die Holding? Und was ist mit unserer IT-Tochter?“
Kammerer der Stadt Cloudingen, 9:04 Uhr

© & 6 6

Sind wir Wer zahlt bei der Was ist mit unserer Wer haftet am Ende
tiberhaupt betroffen? GroRe alles mit? IT-Tochter? personlich dafir?

Und genau da beginnt das Problem: Keine dieser vier Fragen beantwortet das BSIG auf den ersten Blick.

| Borkert / Nobile - JURIBO Legal & Consulting Herbstakademie 2026




D S R I Deutsche Stiftung fur
Recht und Informatik

Warum das kein Einzelfall ist

Funf Monate nach Fristablauf fehlen noch rund 40 % der pflichtigen Unternehmen

Vom Sonderfall zum Massenphdanomen

KRITIS-Betreiber bisher

. 1.173

NIS-2-pflichtig kunftig

60 %

registriert

29.850

registriert am 2.4.2026

15.691

registriert am 30.6.2026
Stand 30.6.2026 - Frist war der 6.3.2026

20.658 1.248 Mrd. €

+ 2.254 Registrierungen in drei Monaten — die Liicke schlief3t sich, aber
offentliche Unternehmen Umsatz, ~50 % Energie

langsam.

Unsere These: Die Licke ist kein Compliance-Problem, sondern ein Einstufungsproblem — und im Beteiligungsverbund
ist sie am grof3ten.
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D S R I Deutsche Stiftung fur
Recht und Informatik

Die vier Fragen — und wo wir sie beantworten

Aufbau des Vortrags entlang des Falls Cloudingen

01 Ausgangslage
»Sind wir Uberhaupt betroffen?“ — Verbundstrukturen und der Leitfall

02 Anwendungsbereich & Zurechnung
~Wer zahlt bei der GroRe mit?* — KMU-Empfehlung und Ausnahme

03 IT-Organisation & Governance
~Was ist mit unserer IT-Tochter?“ — MSP, § 38 BSIG, Vertrage

04 Prufschema & Fazit
~Wie gehen wir konkret vor?“ — vier Schritte und zwei Weichen

® © @ O
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D S R I Deutsche Stiftung fur
Recht und Informatik

Ausgangslage

»Sind wir lberhaupt betroffen?“

3 JURIBO
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D S R I Deutsche Stiftung fur
Recht und Informatik

Wie die offentliche Hand Daseinsvorsorge organisiert

Art. 20 Abs. 1, Art. 28 Abs. 2 GG — drei Grundmodelle in der Praxis

4 I
Direkte Tragerschaft

Holding-Struktur

Kommune
Holding
I I I I I I

¥ @ = $ @ =

HGV Hamburg — Gber 75 Unternehmen
unter einem Dach

- J

Stadtwerke Miinchen — tiber 80
Beteiligungen, 39 zu 100 %

Modell C

AOR als Holding

m
| | |
$ B =

Typisch fur Entsorgung, Bader und
kommunale IT

Fir heute: Wir arbeiten mit Modell A — Holding plus zentralem Shared Service. Der haufigste und regulatorisch heikelste

Fall.

d
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D S R I Deutsche Stiftung fur
Recht und Informatik

Der Fall: Modellkommune ,,Stadt Cloudingen*

Beteiligungsholding mit zentralem IT- und Finanz-Shared-Service

ﬁ Stadt Cloudingen

|1oo%

P Beteiligungsholding GmbH
10 MA - 2 Mio. € - 92 Mio. € BS - keine operative Tatigkeit

100 % 100 % 100 % " 100 % | 100 % lzs %
e N N N v ST X
- () 1 1
— * Q A " : JJ :
1 1
Shared Service Stadtwerke AG Busse und Bader GmbH Kita GmbH . Hafenbetrieb |
GmbH Bahnen AG | GmbH |
1 1
40 MA - 6 Mio. € - 260 MA - 109 Mio. € - 217 MA - 42 Mio. € - 59 MA - 6 Mio. € - 102 MA - 9 Mio. € - E 48 MA - 20 Mio. € E
4 Mio. € BS 168 Mio. € BS 78 Mio. € BS 22 Mio. BS 6 Mio. € BS | i
1 1
IT & Finanzen Energie / Wasser OPNV Schwimmbéader Kinderbetreuung ! Binnenhafen |
& : AN : AN : J R ’
[ —— B g — oo - I I

Shared Service GmbH betreibt Biiro-IT, ERP, HR und Netzwerk fiir alle Schwestergesellschaften

@ KRITIS-Betreiber @ zentrale IT (MSP) @ Versorgung / Verkehr @ Ubrige Daseinsvorsorge

Die Architektur: Buro-IT und ERP zentral bei der Shared Service GmbH — die OT-Leittechnik der Stadtwerke bleibt strikt
getrennt.

* MA = Mitarbeitende - OT = Operational Technology (Prozessleittechnik) - ERP = Enterprise Resource Planning - MSP = Managed Service Provider
gestrichelt = Minderheitsbeteiligung
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JURIBO
Antwort auf „Es fehlt die Bilanzsumme“ – der Punkt ist ergebnisrelevant, nicht kosmetisch.

§ 28 Abs. 1 Nr. 4 BSIG verknüpft die Finanzkriterien kumulativ: über 50 Mio. EUR Umsatz UND über 43 Mio. EUR Bilanzsumme. Solange der Sachverhalt nur Umsätze nennt, lässt sich für keine Gesellschaft abschließend beurteilen, ob sie über die bwE-Schwelle rutscht.

Im Leitfall hängt daran vor allem der Hafenbetrieb: nach Zurechnung 220 Mitarbeitende (unter 250) und 63,5 Mio. EUR Umsatz (über 50). Ob er besonders wichtige Einrichtung ist, entscheidet allein die Bilanzsumme.

Umgesetzt: Folie 11 hat jetzt eine eigene Spalte Bilanzsumme. Gesetzt sind die Einzelabschlusswerte der sechs Verbundgesellschaften – Holding 92 (im Wesentlichen Beteiligungsbuchwerte), Shared Service 4, Stadtwerke 168, Busse und Bahnen 78, Bäder 22, Kita 6 Mio. EUR. Für die Größenklassen der Empfehlung ändert das nichts, weil dort Umsatz und Bilanzsumme alternativ verknüpft sind.

Bewusst offen bleiben zwei Werte: die eigene Bilanzsumme des Hafenbetriebs und die konsolidierte Verbundbilanzsumme. Letztere ergibt sich nicht aus der Addition der Einzelbilanzen – nach Art. 6 Abs. 2 der Empfehlung sind Beteiligungsbuchwerte und Innenumsätze zu eliminieren. Ohne diese Zahl lässt sich die 25-%-Zurechnung beim Hafen nicht rechnen; genau deshalb bleibt seine Einstufung zwischen wichtiger und besonders wichtiger Einrichtung offen.

Bitte im Beitrag entscheiden: Setzen wir die beiden Werte (dann wird der Leitfall eindeutig) oder halten wir die Offenheit als Argument fest? Beides ist vertretbar; die Folien tragen derzeit die zweite Variante.

Nebenbefund aus der Gegenprüfung an Art. 2 der Empfehlung: Die Größenklassen auf Folie 11 waren teilweise zu niedrig angesetzt. Kleinstunternehmen setzt WENIGER ALS 10 Beschäftigte voraus – die Holding hat genau 10 und ist damit kleines Unternehmen. Bäder (59) und Kita (102) überschreiten die 50 und sind mittlere, nicht kleine Unternehmen; der Hafenbetrieb überschreitet mit 20 Mio. EUR Umsatz die 10-Mio.-Grenze und ist ebenfalls mittleres Unternehmen. Am Ergebnis ändert das nichts – nach Zurechnung ist ohnehin keine Gesellschaft KMU –, aber die Zwischenschritte stimmen jetzt. Im Beitrag bitte nachziehen.


D S R I Deutsche Stiftung fur

Recht und Informatik

Der Wendepunkt: von KRITIS zu NIS-2

Breite und Tiefe der Regulierung andern sich gleichzeitig

2015 14.12.2022 06.12.2025 06.03.2026 17.03.2026
o o o o o
IT-SiG NIS-2-RL NIS2UmsuCG Frist KRITIS-DachG
KRITIS-Definition, Richtlinie (EU) BSIG-neu Registrierung CER-Richtlinie
§8aBSIGa.F 2022/2555 in Kraft beim BSI umgesetzt
Breite Tiefe Verbundwirkung
Statt 1.173 KRITIS-Betreibern rund Art. 20 NIS-2 / § 38 BSIG: Mehrere Gesellschaften einer Gruppe
30.000 Einrichtungen — kleinere Leitungsorgane billigen, tiberwachen zugleich erfasst; Registrierung und
Versorger, OPNV-Betriebe und IT- und schulen sich — persoénlich Meldewege mussen konzernweit

Gesellschaften erstmals erfasst. verantwortlich. stehen.

Daneben, seit 17.3.2026: Das KRITIS-Dachgesetz setzt die CER-Richtlinie um und erganzt die IT-Sicherheit um den physischen und
organisatorischen Schutz. § 2 Nr. 22 und 24 BSIG verweisen fiir die kritische Anlage darauf.

Merksatz: NIS-2 ist kein groReres KRITIS. Es ist ein anderer AnknUpfungspunkt: die Einrichtung statt der Anlage.

* |T-SiG = IT-Sicherheitsgesetz - NIS2UmsuCG = NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz - KRITIS-DachG = KRITIS-Dachgesetz - CER =
Critical Entities Resilience
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D S R I Deutsche Stiftung fur
Recht und Informatik

Anwendungsbereich & Zurechnung

»Wer zahlt bei der GrofRe eigentlich alles mit?“

3 JURIBO

LEGAL & CONSULTING
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D S R I Deutsche Stiftung fur
Recht und Informatik

Drei Gruppen - und zwei Schwellenwerte

§ 28 BSIG: KRITIS wird zur Zusatzqualifikation, nicht zum eigenen Regime

Schwellenwerte, § 28 Abs. 4 BSIG

Wichtige Einrichtung (WE) Pilichtendichte

§ 28 Abs. 2 BSIG Wichtige
Einrichtung
=50 =10 Mio. €
Mitarbeitende oder Umsatz oder
Pflichtendichte Bilanzsumme

Besonders wichtige Einrichtung (bwE)

§ 28 Abs. 1 BSIG . .

Besonders wichtige

Einrichtung
* A g A Pflichtendichte .
bwE* als Betreiber einer kritischen Anlage > 250 > 50 Mio. €
§ 28 Abs. 1i. V. m. 88 30 Abs. 9, 31 BSIG Mitarbeitende oder Umsatz und
> 43 Mio. €
Bilanzsumme

Kein Konzernprivileg: Weder die Richtlinie noch das BSIG kennen eine Gesamtbetrachtung. Jede juristische Person
wird einzeln geprft.

* bwE = besonders wichtige Einrichtung - KRITIS = kritische Infrastrukturen
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JURIBO
Zwei Punkte zur Zitierweise – bitte am Gesetzestext gegenlesen, wir haben nichts geändert, damit Folien und Beitrag konsistent bleiben.

1. Absatzangabe: Nach dem Wortlaut regelt § 28 Abs. 2 BSIG die wichtigen Einrichtungen. § 28 Abs. 3 BSIG betrifft die vernachlässigbaren Geschäftstätigkeiten bei der Zuordnung zu einer Einrichtungsart. Deck und Beitrag zitieren durchgehend Abs. 3 für die wichtigen Einrichtungen. Betroffen wären hier die linke Karte, die Auffangtatbestände im Text und Folie 14.

2. Verknüpfung Umsatz/Bilanzsumme: Bei den besonders wichtigen Einrichtungen ist sie eindeutig kumulativ. Bei den wichtigen Einrichtungen nennt der Wortlaut Umsatz und Bilanzsumme mit dem Wort „jeweils“ – ein bloßes „oder“ dürfte zu weit gehen. Die Kachel steht vorerst so, wie sie eingefügt wurde; sobald ihr den Wortlaut geprüft habt, passen wir sie an.

3. Für Folie 14 bleibt die Kritik an § 28 Abs. 3 inhaltlich richtig, sie zielt aber auf vernachlässigbare Geschäftstätigkeiten innerhalb einer Einrichtung, nicht auf Einrichtungen mit vernachlässigbarer Tätigkeit. Die Formulierung sollte im Beitrag nachgezogen werden.


D S R I Deutsche Stiftung fur
Recht und Informatik

Zurechnung nach der KMU-Empfehlung 2003/361/EG

8§ 28 Abs. 4 S. 1 BSIG — der Verbund rechnet sich in beide Richtungen zu

Eigenstédndig Partnerunternehmen Verbundene Unternehmen
< 25 % Beteiligung 25 - 50 % Beteiligung > 50 % Beteiligung
Mutter Tochter Mutter ﬁ Tochter Mutter ﬁ Tochter
keine Zurechnung anteilig, beidseitig voll, beidseitig

Lesart der Pfeile: Geprift wird immer eine einzelne Gesellschaft. Hinzugerechnet werden nicht nur die Werte der Mutter, sondern deren
konsolidierte Verbundwerte (Art. 6 Abs. 3 der Empfehlung der Kommission (2003/361/EG) ).

Gesellschaft Beteiligung Umsatz Bilanzsumme GroBe direkt nach Zurechnung
Beteiligungsholding GmbH — 10 2 Mio. € 92 Mio. € klein Kein KMU
Shared Service GmbH 100 % 40 6 Mio. € 4 Mio. € klein Kein KMU
Stadtwerke AG 100 % 260 109 Mio. € 168 Mio. € Kein KMU Kein KMU

Busse und Bahnen AG 100 % 217 42 Mio. € 78 Mio. € mittel Kein KMU

Bader GmbH 100 % 59 6 Mio. € 22 Mio. € mittel Kein KMU

Kita GmbH 100 % 102 9 Mio. € 6 Mio. € mittel Kein KMU
Verbundene Unternehmen gesamt 688 174 Mio. € 370 Mio. € — Schwellen liberschritten
Hafenbetrieb GmbH (Partner) 25% 48 20 Mio. € n. b. mittel 220 MA | 63,5 Mio. €

Zwischenergebnis: Ohne Ausnahme ware jede Gesellschaft Gro3unternehmen — auch die Kita mit 102 Beschéaftigten.
Beim Hafen wirken 25 % in beide Richtungen.

* MA = Mitarbeitende - KMU = kleine und mittlere Unternehmen - n. b. =im Leitfall nicht bestimmt
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JURIBO
Antwort auf „Rechnet man bei der Tochter nur die Mutter hinzu oder den ganzen Verbund?“

Den ganzen Verbund. Nach Art. 6 Abs. 2 und 3 der Empfehlung 2003/361/EG werden die Daten eines Partner- oder verbundenen Unternehmens nicht isoliert, sondern in konsolidierter Form angesetzt – also einschließlich der mit ihm verbundenen Unternehmen.

Für den Hafenbetrieb heißt das: 25 % der konsolidierten Verbundwerte (688 MA / 174 Mio. EUR), nicht 25 % der Holding-Einzelwerte (10 MA / 2 Mio. EUR). Umgekehrt fließen in die Berechnung der Holding 25 % der Hafenwerte ein (12 MA / 5 Mio. EUR).

Die Lesehilfe unter den Karten sagt das jetzt ausdrücklich.

JURIBO
Antwort auf „Die Werte beim Hafenbetrieb sind das Gesamtergebnis? Warum steht der Hafenbetrieb nach dem Verbund?“

Ja, die letzte Spalte zeigt beim Hafenbetrieb das Gesamtergebnis: Eigenwerte plus 25 % der Verbundwerte. Die Spalte ist deshalb jetzt mit „eigene + 25 %“ beschriftet.

Die Zeile steht unterhalb von „Verbund gesamt“, weil der Hafenbetrieb Partnerunternehmen und nicht verbundenes Unternehmen ist – seine Werte sind in der Summenzeile gerade nicht enthalten. Damit das nicht wie eine Summenzeile aussieht, trägt die Zeile jetzt den Zusatz „(Partner)“ und die Fußnote weist darauf hin.

Alternative, falls euch das immer noch missverständlich ist: Wir ziehen den Hafenbetrieb als eigenen kleinen Kasten neben die Tabelle. Sagt Bescheid.


D S R I Deutsche Stiftung fur
Recht und Informatik

Die IT-Unabhangigkeitsausnahme, 8 28 Abs. 4 S. 2 BSIG

Deutscher Sonderweg mit Ruckhalt in ErwG 16 NIS-2-RL

Entscheidet die Einrichtung eigenverantwortlich Giber Beschaffung, Betrieb und
Konfiguration ihrer IT-Systeme?

MaRBstab: Nicht wer die IT betreibt, sondern wer tiber sie bestimmt. (Konkret: ,lber die rechtlichen, wirtschaftlichen & tatsachlichen
Umstande mit Blick auf die Beschaffenheit und den Betrieb der informationstechnischen Systeme, Komponenten und Prozesse*)

. 2 2

@ JA Unabhéangig @ NEIN Nicht unabhangig

Die IT wird an einen Dienstleister ausgelagert — der Samtliche IT-Systeme werden zentral von der
bestimmende Einfluss bleibt Giber den Outsourcing-Vertrag Konzernmutter betrieben; die Einrichtung kann faktisch
erhalten. keinen Einfluss nehmen.

Im Leitfall: ausgelagert, aber tiber den Vertrag gesteuert Variante: Holding beherrscht die Tochter — kein Vertrag wirkt

Nur die Eigenwerte zéhlen Verbundwerte werden voll zugerechnet

Nur in klaren Fallen: Die Ausnahme tragt, wo die IT-Autonomie vertraglich belegt ist. Bleibt ein Zweifel, ist voll
zuzurechnen — Rechtsprechung fehlt, das BSI diirfte eng auslegen.

* ErwG = Erwagungsgrund - BSI = Bundesamt flr Sicherheit in der Informationstechnik
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JURIBO
Antwort auf „Ich dachte, in Cloudingen hat die Shared Service die IT-Leistungen gebündelt? Erfolgt dann die Zurechnung nicht zu ihr?“

Die Bündelung führt gerade nicht zur Zurechnung. § 28 Abs. 4 S. 2 BSIG stellt nicht darauf ab, wer die IT betreibt, sondern darauf, wer über Beschaffung, Betrieb und Konfiguration bestimmt.

Die Töchter haben ihre IT ausgelagert, steuern sie aber über den Outsourcing-Vertrag. Der bestimmende Einfluss bleibt bei ihnen, die Ausnahme greift, es wird nichts zugerechnet. Anders in der Variante: Betreibt die Holding die IT selbst, kann kein Vertrag den Einfluss vermitteln, weil sie die Töchter ohnehin beherrscht.

Kurzformel für den Vortrag: Nicht die Leistungserbringung entscheidet, sondern die Steuerung. Diese Zeile steht jetzt als „Maßstab“ direkt unter der Prüffrage.


Die Auflosung: Einstufung im Verbund Cloudingen

Dasselbe Bild wie am Anfang — jetzt mit der Antwort fir den Kammerer

Beteiligungsholding GmbH
kein Sektor der Anlagen 1 und 2

DSRI

Deutsche Stiftung fur
Recht und Informatik

- N N ™ v ST .
® 1 1

— = K. ™" | N 7 |

1 1

Shared Service Stadtwerke AG Busse und Bader GmbH Kita GmbH | Hafenbetrieb |
GmbH Bahnen AG ! GmbH |

i i

1 1

Ausnahme bwE + KRITIS bwE nicht erfasst nicht erfasst . wichtige E.? .

1 1

MSP - § 28IV 2 BSIG Anlage 1 Nr. 1u. 5 Anlage 1 Nr. 2 kein Sektor kein Sektor | Anlage 1 Nr. 2.3 |

o AN J y N e /

@ DbWE + kritische Anlage @ bwE bzw. Ausnahme @ kein Sektor — nicht erfasst @ Sektorpriifung offen

Hafenbetrieb GmbH

Erfasst nur als Leitungsorgan eines Hafens i. S. d. RL 2005/65/EG.
Eigene 20 Mio. € reichen fur ,wichtig®; fir bwE fehlt es an 250 MA.
Dann entscheidet § 28 Abs. 1 Nr. 4 BSIG — und damit die
Bilanzsumme, die der Leitfall offenlésst.

Bader GmbH und Kita GmbH

Beide erscheinen weder in Anlage 1 noch in Anlage 2 BSIG. Die
Priifung endet schon bei Schritt 1 — auf die umstrittene Ausnahme
des § 28 Abs. 3 BSIG kommt es nicht an.

Die Antwort: Zwei Gesellschaften sind sicher reguliert, eine ist es nur unter Vorbehalt — nicht der ganze Verbund. Die
Zurechnung entscheidet, nicht die Konzernzugehorigkeit.

* bwE = besonders wichtige Einrichtung MSSP = Managed Security Service Provider (Nr.

6.1.11)

MSP = Managed Service Provider (Anlage 1 Nr. 6.1.10 BSIG)
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JURIBO
Antwort auf „Bitte Ausführungen zu Shared Service als MSP bzw. MSSP machen – Reihenfolge?“

MSP und MSSP sind zwei getrennte Einrichtungsarten in Anlage 1 BSIG: MSP unter 6.1.10, MSSP unter 6.1.11.

MSP (§ 2 Nr. 26 BSIG) erfasst Installation, Verwaltung, Betrieb oder Wartung von IKT-Produkten, Netzen und Anwendungen. MSSP meint denselben Leistungszuschnitt mit Sicherheitsbezug, also etwa SOC-Betrieb, Managed Detection and Response oder Schwachstellenmanagement.

Die Shared Service GmbH erbringt im Leitfall ERP, Clients, Netzwerk und Helpdesk. Das ist MSP, nicht MSSP. Wollt ihr die MSSP-Variante mitnehmen, müsste der Sachverhalt um eine Sicherheitsleistung ergänzt werden – das wäre auch der Anknüpfungspunkt für Option B auf Folie 21 (eigenes SOC).

Zur Reihenfolge: erst Sektor und Einrichtungsart (MSP bejaht), dann Größe einschließlich Zurechnung, erst danach die Rückausnahme des § 28 Abs. 4 S. 2. Die Ausnahme setzt die MSP-Eigenschaft voraus, sie ersetzt sie nicht. Der Kasten trägt deshalb jetzt „MSP · § 28 IV 2 BSIG“ in dieser Reihenfolge.


D S R I Deutsche Stiftung fur
Recht und Informatik

Vier offene Flanken der deutschen Umsetzung

Wo die Beratung heute das Risiko sensibel steuern muss

Vernachlassigbare Geschaftstétigkeiten
§ 28 Abs. 3 BSIG

Ohne Entsprechung in der NIS-2-RL. Verengt den personlichen
Anwendungsbereich und dirfte unionsrechtswidrig sein. Im Leitfall
kommt es darauf nicht an.

Folge: Wer sich darauf stiitzt, riskiert die spéatere Einstufung.

Unabhéangigkeitskriterien
§ 28 Abs. 4 S. 2 BSIG

Keine Rechtsprechung, keine belastbare Verwaltungspraxis des
BSI. Bis dahin ist die vorsichtige Auslegung geboten.

Folge: Einstufung revisionsfest dokumentieren.

MSP und MSSP
Anlage 1 BSIG

Der deutsche Katalog nennt unter 6.1.10 / 6.1.11 Begriffe, die
Annex | nicht kennt. Zu I6sen Uber effet utile und
richtlinienkonforme Auslegung.

Folge: Jede konzerninterne IT-Gesellschaft priifen.

Kommunale Eigenbetriebe
§ 28 Abs. 4 S. 1 BSIG

Rechtlich unselbststandige Organisationseinheiten einer
Gebietskorperschaft sind ausdriicklich ausgenommen. Offen bleibt,
welche Werte stattdessen zahlen.

Folge: Bis zu einer BSI-Leitlinie nur Eigenwerte ansetzen und
begriinden.

Beratungsfolge: Wer heute einstuft, dokumentiert die Begriindung — jede der vier Flanken kann die Einstufung

nachtraglich kippen.

* MSP = Managed Service Provider - MSSP = Managed Security Service Provider
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JURIBO
Antwort auf „Was könnte unselbstständigen Organisationseinheiten nach § 28 Abs. 4 zugerechnet werden? Die Beteiligungen der Stadt?“

Der Wortlaut hilft weiter: § 28 Abs. 4 S. 1 BSIG nimmt rechtlich unselbstständige Organisationseinheiten einer Gebietskörperschaft ausdrücklich von der Anwendung der KMU-Empfehlung aus. Das Gesetz sagt aber nicht, welche Methodik stattdessen gilt.

Drei denkbare Wege:
1. Nur die Kennzahlen des Eigenbetriebs selbst.
2. Die Kennzahlen der gesamten Gebietskörperschaft einschließlich aller Beteiligungen – das würde praktisch jeden Eigenbetrieb zur besonders wichtigen Einrichtung machen und wäre mit dem Fairness-Gedanken des Abs. 4 S. 2 kaum vereinbar.
3. Nur der sachlich zusammenhängende Bereich der Gebietskörperschaft.

Wir plädieren bis zu einer BSI-Leitlinie für Weg 1 samt Dokumentation. Die Karte auf der Folie formuliert die offene Frage jetzt aus und nennt diese Folge.


D S R I Deutsche Stiftung fur
Recht und Informatik

IT-Organisation & Governance

,Was ist mit unserer IT-Tochter - und wer haftet?“

3 JURIBO

LEGAL & CONSULTING
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Deutsche Stiftung fur
Recht und Informatik

DSRI

Paradigmenwechsel: von der Anlage zur Einrichtung

§ 30 Abs. 1 BSIG erfasst alle IT-Systeme, die der Diensterbringung dienen

Geschiutzt war die kritische Anlage. Die Trennung von

OT und Buro-IT begrenzte den Pflichtenkreis.

@ § 8a Abs. 1 BSIG a. F. m §30 Abs. 1BSIG n. F.
A 4 2
Einrichtung: Stadtwerke AG Einrichtung: Stadtwerke AG
=
5 = = 4
OT-Leittechnik Biro-IT ERP/HR OT-Leittechnik Biiro-IT ERP/HR
- J - J

Erfasst sind alle Systeme, die die Einrichtung fir ihre
Dienste nutzt — unabhangig davon, wer sie betreibt.

- )

Folge fur Cloudingen: Die saubere Trennung von Netzleitstelle und Buro-IT bleibt technisch richtig — sie begrenzt den
NIS-2-Pilichtenkreis der Stadtwerke AG aber nicht mehr.

* OT = Operational Technology (Prozessleittechnik, hier die Netzleitstelle) - ERP = Enterprise Resource Planning - HR = Human Resources
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Die Shared Service GmbH als Managed Service Provider

8 2 Nr. 26 BSIG setzt Art. 6 Nr. 39 NIS-2-RL um — wer erbringt den Service?

Service bei der Tochter m Service bei der Holding

* Stadtwerke AG Holding wird selbst MSP — Sektor ,Verwaltung von IKT-
Diensten (B2B)"

4
ax Q Busse und Bahnen Privilegierung des § 28 Abs. 4 S. 2 BSIG greift nicht
— mehr
Shared Service 3

GmbH *& Bader GmbH N N
Kennzahlen der Beteiligungen werden voll bzw. anteilig

ERP - Clients zugerechnet
Netzwerk - Helpdesk

*i Kita GmbH

bwE mit vollem Pflichtenkatalog — §§ 30, 32, 38 BSIG

MSP - aber Riickausnahme § 28 Abs. 4 S. 2 BSIG greift Aber: Betreiberin einer kritischen Anlage wird sie nur, wenn sie
deren Systeme selbst betreibt (§ 2 Nr. 22 BSIG).

Der Unterschied: Der MSP-Begriff ist in beiden Fallen erflillt — konzernintern gentgt, Eigentum an den Systemen ist nicht
nétig. Uber die Hochstufung entscheidet allein, wer die IT steuert: der Vertrag oder die Mutter.

* MSP = Managed Service Provider (Anlage 1 Nr. 6.1.10 BSIG) - MSSP = Managed Security Service Provider (Nr. 6.1.11) - IKT = Informations- und
Kommunikationstechnik - bwE = besonders wichtige Einrichtung
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Antwort auf „Warum Betreiber einer kritischen Anlage? MSP oder MSSP“

Der Sprung war tatsächlich nicht hergeleitet. Die Kette lautet: Erbringt die Holding die IT-Services selbst, ist sie MSP nach Anlage 1 Nr. 6.1.10 BSIG. Damit entfällt die Rückausnahme des § 28 Abs. 4 S. 2, ihr werden die Kennzahlen der Beteiligungen zugerechnet, und sie überschreitet die bwE-Schwelle.

Betreiberin einer kritischen Anlage wird sie dadurch aber nicht automatisch. Das setzt nach § 2 Nr. 22 BSIG i. V. m. dem KRITIS-Dachgesetz voraus, dass sie selbst eine kritische Anlage betreibt. Im Leitfall liegt diese bei der Stadtwerke AG. Vertretbar ist die Hochstufung nur, wenn die Holding auch die für den Betrieb der kritischen Anlage maßgeblichen Systeme selbst betreibt.

Die Folie sagt das jetzt so: Der letzte Schritt heißt nur noch „bwE mit vollem Pflichtenkatalog“, darunter steht der Vorbehalt. Im Beitrag sollte die Herleitung ebenfalls ergänzt werden – so, wie es jetzt dort steht, ist es angreifbar.

Zu MSP/MSSP: siehe Kommentar auf Folie 13. Im Leitfall ist es MSP.


D S R I Deutsche Stiftung fur
Recht und Informatik

Governance und Vertrage: §8 38 BSIG und Flow-down

Wer entscheidet — und was in jedem Outsourcing-Vertrag stehen muss

Wer tragt die Verantwortung? Flow-down entlang der Lieferkette

Gesellschafterversammlung
Kommune als Gesellschafterin Stadtwerke AG

¥

Shared Service

GmbH Lieferanten

Aufsichtsgremien
Uberwachung der Téchter

Auditrechte
beim Dienstleister und dessen Lieferanten

s 2

Geschiftsleitung
Risikomanagementmafl3nahmen umsetzen - §38BSIG

Umsetzung Uberwachen - schulen

Meldewege
Sicherheitsvorfalle binnen 24 Stunden

Patchmanagement
Fristen, Zustandigkeit, Nachweis

Was heif3t ,,umsetzen“? Auslegung ,lost in translation*?

Backup & Recovery
Testpflichten und Wiederanlaufzeiten

DE EN ES FR
billigen approve aprobar approuver

QOO

Deutscher Sonderweg? Deutsche Fassung der NIS-2 Richtlinie bestimmt in Art 20: ,ergriffenen
RisikomanagementmalRnahmen im Bereich der Cybersicherheit billigen, ihre Umsetzung lberwachen und fir Verstd3e
gegen diesen Artikel durch die betreffenden Einrichtungen verantwortlich gemacht werden kénnen .

Im BSIG wird von ,,umsetzen“ und ,liberwachen* gesprochen. = Reicht das reine ,Delegieren* der Aufgabe zum
Umsetzen? NEIN. Es geht um Verantwortung. Verantwortung kann die Geschéftsleitung nicht delegieren.

Alle drei Vergleichsfassungen der NIS2-Richtlinie meinen eine férmliche Genehmigung — die deutsche ist schlicht
schwach Ubersetzt. Auslegung im Sinne des ,effet utile”: Der Streit um § 38 BSIG ist damit eher ein akademischer.
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Recht und Informatik

Prifschema & Fazit

»Wie gehen wir jetzt konkret vor?*

3 JURIBO

LEGAL & CONSULTING
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D S R I Deutsche Stiftung fur
Recht und Informatik

Das Priifschema in vier Schritten

Auf jede Gesellschaft des Verbunds einzeln anzuwenden

Sektorzugehdorigkeit priufen
Anlagen 1 und 2 zum BSIG » nein - raus
¥

Eigenwerte ermitteln
MA, Umsatz, Bilanzsumme (letzter Abschluss)

«

Verbundwerte zurechnen
KMU-Empfehlung 2003/361/EG

«

IT-Unabhéngigkeit priufen
§ 28 Abs. 4 S. 2 BSIG » ja - nur Eigenwerte

8

Einstufung steht — Pflichten beginnen

Registrierung Risikomanagement Meldewesen Schulung
beim BSI § 30 BSIG § 32 BSIG § 38 BSIG
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D S R I Deutsche Stiftung fur
Recht und Informatik

Fazit: zwei Weichen fiir den kommunalen Konzern

Die Einstufung ist keine Formalie, sondern eine Strukturentscheidung

Wo liegt die zentrale IT-Funktion?

Y s

Option A Option B
Ausgliederung Zentrale Governance

@ !T-Services in der Shared Service GmbH buindeln @ !T-Sicherheit als Konzernfunktion bei der Holding
@ |T-Unabhéangigkeitsausnahme fiir die Téchter nutzen @ Holding wird bwE, ggf. mit kritischer Anlage — volle
Pflichten

@ Minimale Regulierungslast im Konzern, dafiir hohe
Vertragsanforderungen, dezentrale Verteilung des @ Chance: eigenes SOC*, Synergien heben, koordiniertes

Sicherheits-Know Hows Vorgehen

,Der Schutz der Freiheit entscheidet sich auch auf dem Schlachtfeld der IT-Sicherheit.”

* SOC = Security Operations Center - bwE = besonders wichtige Einrichtung
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D S R I Deutsche Stiftung fur
Recht und Informatik

Vielen Dank.

Wir freuen uns auf Ihre Fragen und Anmerkungen.

Kristian Borkert - Gianna Nobile

Kristian.Borkert@juribo.de - Gianna.Nobile@juribo.de | J U RI BO

www.juribo.de
LEGAL & CONSULTING
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