
Herbstakademie 2026

www.dsri.d
e

Kreative Wege durch Netzwerktunnel -  
sind sie auch zulässig?

Dr. Florian Deusch
ANWALTSKANLEI DR. GRETTER

Prof. Dr. Tobias 
Eggendorfer
 Technische Hochschule Ingolstadt



2 Deusch/Eggendorfer Herbstakademie 
2026

 Überblick

• Tunnel: technische Sicht 

• Verfassungsrechtliche Rahmenbedingungen  

• Tunnelbau und Straftatbestände 

• Zivilrechtliche Betrachtung 

• Rechtfertigung für straf- und zivilrechtliche 

Eingriffe 

• IT-Sicherheitsrecht 

• Zusammenfassung und 
Fazit
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Tunnel: 
Standardfall

Tunnel dienen dem Datenaustausch über Netzgrenzen hinweg 

Typischer Anwendungsfall: 
VPN

Reale Netzwerkkarte
10.0.0.8 Virtuelle Netzwerkkarte

VPN-Client

10.0.0.1

10.0.0.2

10.0.0.3

VPN-Server

Internet
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• Typisches Problem: Firewall, Paywall o.ä. 
stört

Tunnel: Jenseits des 
Standards

Reale Netzwerkkarte
10.0.0.8 Virtuelle Netzwerkkarte

VPN-Client

10.0.0.1

10.0.0.2

10.0.0.3

VPN-Server

Internet
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• Nutzen, was funktioniert 

• Erlaubt die Firewall z.B.  

• HTTP/HTTPS (Webseiten-Zugriffe) 

• Mit oder Ohne Inhaltskontrolle 

• Gibt es einen privilegierten 
Kommunikationspartner? 

• z.B. lokaler DNS-Resolver darf 
DNS-Anfragen 

stellen?

Tunnel: Kreative Lösungen umgehen 
Störquelle
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Blick unter die Haube: Abruf einer 
Webseite

HTTP GET 
/herbstakademie/

WebServer der 
DSRI

HTTP/1.1 200 OK 

Content-Type: text/html; 

charset=UTF-8 

<html>…..</html>

Ze
it
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Aber: Modifizierter Webserver statt echter

HTTP POST 
/encodedData

Modifizierter 
WebServer

HTTP/1.1 200 OK 

Content-Type: im
age/jpeg; 

Binäre Daten

Was hier steht, 
kontrolliert der 

Sender

Diese Daten prüft 
keiner.

Ze
it
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Gesamtablauf

Modifizierter 
WebServer

Internet

Ze
it

8



Deusch/Eggendorfer Herbstakademie 
2026

Gesamtablauf

Modifizierter 
WebServer

Internet

Ze
it

Sieht aus wie 
ein Webseitenzugriff, 

aber…
…enthält diesen Netzzugriff

.
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• Nutzen von Ports („Durchwahl“) anderer Dienste 
• Detektion einfacher, weil Datenfluß unpassend 

• Verpacken in Anfragen anderer Protokolle 
• Detektion aufwendig, weil es „echt“ aussieht 

• Unter Umständen auffällig viel Kommunikation 
• ggf. „über Bande“ möglich

Variantenreichtum: 
Übertragungsweg

1
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• Durchleiten eines einzelnen Dienstes 
• z.B. Abruf privater Mails aus dem Firmennetz 
• Vorteil: Außer Mailinhalt geringe Gefährdung 

• Nutzen als (SOCKS-)Proxy 
• z.B. Surfen, Mail-Abruf usw. aus dem Firmennetz 
• Ebenfalls: Geringe Gefährdung, außer durch Inhalte 

• Nutzen als VPN 
• kompletter, bidirektionaler Netzzugriff 
• ggf. Zugriff von außen ins Firmennetz  

 hohes Risiko, weil Firewall-Bypass➔

Variantenreichtum: 
Nutzung
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• Angreifer für 
• Daten-In- und -Exfiltration 
• Command & Control  

• Zugriff auf blockierte Dienste 
• Umgehen von  

• Zensur 
• Paywalls 
• Geographischen Restriktionen 

• Pseudonymisierung (beschränkt) 
• Technischer Spieltrieb

Variantenreichtum: Use-
Cases

1
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Rechtliche Rahmenbedingungen  
für Tunnel 
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Rechtliche Rahmenbedingungen für Tunnel 

Vorab: Unterscheide Fallkonstellationen: 

• Tunnel in öffentlichen Netzen (z.B. öffentliches WLAN) 
• Tunnel zur Umgehung von Beschränkungen von 
Netzwerk-Betreibern 
• Tunnel zur Umgehung von Beschränkungen von 

Rechteinhabern 
• Tunnel, die Angreifer zur Datenin- und -exfiltration 
nutzen.
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Verfassungsrechtliche 
Rahmenbedingungen
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Verfassungsrechtliche 
Rahmenbedingungen
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Verfassungsrechtliche 
Rahmenbedingungen
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Straftatbestände: §§ 202a, 202b StGB

• § 202a StGB: Überwindung einer Zugangssicherung: 

 Tunnel umgehen Firewall;  

 Allerdings: Firewall ≠ Zugangssicherung, sondern 
Regelungsinstrument für Netzwerkverkehr 

• § 202b StGB: „sich Verschaffen von Daten aus einer nicht 
öffentlichen Datenübermittlung“: 
  Tunnel nutzt Kommunikationsprotokoll, beinhaltet aber 

keinen Zugang zu Inhalten von Kommunikationen 
Dritter

1
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Straftatbestände: §§ 303a, 303b StGB

• § 303a StGB: Datenveränderung 

 Tunnel nutzt Kommunikationsmöglichkeiten in einem 
Netzwerk, verändert per se aber keine fremden Daten 

 Datenveränderung als „Nebenfolge“: bedingter Vorsatz? 

• § 303b Abs. (1) StGB: 

o Nr. 1: „eine Tat nach § 303a StGB begeht“: siehe oben 
o Nr. 2: Eingabe/Übermittlung von Daten mit 

Schädigungsabsicht 
 Motiv des Tunnelgräbers: idR Nachrichtenübermittlung 

o Nr. 3: Beschädigung der Hardware: 
 Tunnel verursachen keine Substanzverletzung

1
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Straftatbestände: Zugangskontrolldiensteschutzgesetz

• Zugangskontrollierte Dienste (§ 2 Nr. 2 ZKDSG):  
Rundfunk- sowie digitale Dienste, die nur entgeltlich genutzt 
werden können 

• Tunnel können Zugangskontrollen zu derartigen Diensten 
umgehen: „Umgehungsvorrichtung“ (§ 2 Nr. 3 ZKDSG) 

• Strafbar: 
Herstellen, Einführen und Verbreiten von 
Umgehungsvorrichtungen (§ 4 ZKDSG) 

• Ordnungswidrig: 
Einrichten, Besitzen und Warten von Umgehungseinrichtungen 
(§ 5 ZKDSG) 

jeweils zu gewerbsmäßigen 
Zwecken

2
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Zivilrecht

• „IT-Grundrecht“ Netzbetreiber = sonstiges Recht, § 823 Abs. (1) BGB. 
• Eingriff durch den Bau des Tunnels? 

 Abhängig von Widmung des Netzwerks durch den Betreiber, z.B. 

o Öffentliche Netze, z.B. öffentliche WLANs:  
Widmung durch Nutzungsbedingungen des Betreibers vs. 
berechtigte Interessen des Tunnelbauers (§ 307 BGB)  

o Netze mit spezifischer Widmung, z.B. Unternehmensnetzwerk:  
Widmung durch betrieblichen Zweck des Arbeitgebers vs. 
Persönlichkeitsrecht des Arbeitnehmers (Achtung bei 
Privatnutzung und BYOD) 

o Zugangskontrollierte Netze iSd ZKDSG 

• Schaden iSd § 823 BGB: Tatfrage

2
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Rechtfertigung von Eingriffen durch Notwehr/Notstand?

• Gegenwärtiger rechtswidriger Angriff oder nicht anders abwendbare 
Gefahr 

• Notwehrfähiges Rechtsgut: jedes rechtlich geschützte Interesse, somit 
auch Persönlichkeitsrecht des Tunnelbauers:  
 digitaler Selbstschutz 

• Allerdings: nicht jedes Motiv des Tunnelbauers rechtfertigt Eingriff: 

o (-) bei Verstoß gegen ZKDSG 
o Whistleblower und § 35 Hinweisgeberschutzgesetz? 
o Pressefreiheit bei Investigativjournalismus?

2
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Hinweis zum IT-
Sicherheitsrecht

Sorgfaltspflicht der Netzbetreiber erfasst es, die Möglichkeiten eines 
Tunnelbaus mit den einhergehenden Risiken in das IT-
Sicherheitskonzept einzubeziehen, insbesondere für wichtige und 
besonders wichtige Einrichtungen (§ 30 Abs. (2) Nr. 1 BSIG), aber auch 
für sonstige Netzbetreiber (§§ 91, 93 AktG).

2
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Fazit und Thesen

• Tunnel sind ist nicht per se verboten, sondern sogar grundrechtlich 
geschützt. 

• Beachte aber Grundrechte von Netzbetreibern und Betroffenen 
• §§ 202a, 202b StGB weniger einschlägig, bei den §§ 303a, 303b 

entscheidet der Vorsatz  
• Zivilrechtlich: Widmung des Systembetreibers für die Zulässigkeit von 

Tunneln maßgeblich. 
• Notwehr- oder Notstandsituationen können aber straf- und 

zivilrechtliche Verstöße rechtfertigen 
• Risiken aus „Tunneln“ sind bei systematischer IT-Sicherheit zu 

berücksichtigen
.

2
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