DS RI Deutsche Stiftung fur
Recht und Informatik

Lost in Citation
KIl-Memorization im Kontext aktueller Entwicklungen des Urheber- und
Datenschutzrechts

Dr. Michael Funke | Dr. Lisa Kade

JBViniol

O o
| Jbviniol
Herbstakademie 2026 e




D S R I Deutsche Stiftung fur

Recht und Informatik

Das Problem /| Motivation

. 1G] s I )
T1ikl 95 453 1= 855 5.3
ar [l
ald
It i
e SLr liz) [ (ESN i
2 ¥ ! s 24} n
2 T 4.0 16 2.2 16 23
1 . o - | - = - ] - -
The Great Gatshy Hizrry Fatzar 1 14984 Frankenstein
1
a:,:» ar 7.2
= 1i i
™ il 73
E. ] 155 1ia
& . i8]
] 1247 | 10 i 100! i} bR R | in!
na i 4 il o I 0 08 [ L7 ar
0 N - = —m -
I he Habait Harry Patzer 4 ["he: Hunger Games [he Catcaer in bae Aye
A n]
. R R
i
:. L 1113 210 |4z [} = i 3] i
= [LRE 1 1.1 o .4 | 0. ol 0.0
i 5 IJ ) I. = a I . an
A Game of Thizhes Eeloved The Da Winci Code Catch-22
Bl 3T e | Recar B Gk 2 N Gonini 25 Fiu

Quelle: Ahmed et al. Extracting books from production language models, 2026, S. 12
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New Stanford paper shows production LLMs can leak near exact book text, with
Claude 3.7 Sonnet hitting 95.6%.
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> Weltweite Frage: ,Speichern" bzw. ,memorisieren" KI-Modelle
ihre Trainingsdaten?

> Verweis auf ,bahnbrechende Studien" — aber: Beitrage geben sie
verkurzt/selektiv wieder

» Verzerrung pflanzt sich durch Zitationsketten fort — ,Lost in
Citation®

> Take-away:
Kritische Rezeption der Originalforschung
ISt entscheidend
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Grundlagen und Beispiele
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Memorization: Beispiele von Carlini et al. (2023), ,Extracting Training Data from Diffusion

Models”

e
Original: w J;
M'.,_ :
Generated: “fj
.H‘*‘n :

Figure 3: Examples of the images that we extract [ror
inference procedure. The top row shows the original im |

Reconstruction when x
5 in tranireg

Reconstracticn when x
[ )

Target: » Masked: Xy,

Reconstaiction whaen
5 in framnin

Caption:
withAr

Reconstracticn when x
i5 Nt = tramineg

Masked: X,
Figure 14: Inpainting-|
10. Given an image (f
of the image (second ¢
which was trained on
model which was not |

Quelle: Carlini et al. (2023), in: Proceedings of the 32nd USENIX Sect

Prefix
East Stroudsburg Stroudsburg... ]

{

GPT-2

[ Memorized text ] l
Corporation Seabank Centre
Marine Parade Southport

.com

(. >y

Figure 1: Our extraction attack. Given query access to a
neural network language model, we extract an individual per-
son’s name, email address, phone number, fax number, and
physical address. The example in this figure shows informa-
tion that is all accurate so we redact it to protect privacy.

Quellle: https://nicholas.carlini.com/writing/2025/privacy-copyright-and-
Herbstakademie 2026

enerative-models.html
Funke / Kadeq v

d




D S R I Deutsche Stiftung fur
Recht und Informatik

Begriff und Funktionsweise

» _Memorization" = Auswendiglernen; keine einheitliche Definition

» LLMs = wahrscheinlichkeitsbasierte ,Sprachbaumaschinen" — Texte
nicht wie auf Festplatte gespeichert

» Ziel der Modelle: Generalisieren, nicht Auswendiglernen
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Die Grundaussage
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Ursachenforschung und Forschungsstand

> Ursache und Umfang tatsachlich noch
wenig erforscht

» Prashanth et al.: Rezitieren / Rekonstruieren
[ Erinnern

> Morris et al.: ,Speichergrenze", danach
Generalisierung und keine Memorization

» Forschungsstand:

» Kl-Modelle kbnnen in einigen Fallen Inhalte
in Teilen wiederzugeben, die in den
Trainingsdaten enthalten waren

» Memorization betrifft unterschiedliche
KIl-Modelle in unterschiedlichem Mal3e.

> Nicht alle Trainingsdaten sind von diesem Effekt betroffen.

> Nur weil ein Output Trainingsdaten enthalt, kann nicht zwingend darauf
geschlossen werden, dass (unbeabsichtigte) Memorization hierfiir die Ursache ist.
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Rechtlicher Kontext

» Urheberrecht: LG Miinchen I, GEMA ./. OpenAl (Nov. 2025); LG
Mlnchen |, GEMA ./. Suno (Juli 2026)
- Reichweite der TDM-Schranke ( 44b UrhG), Einordnung von
,Memorisierung* als Vervielfaltigung

» Datenschutz: Enthalten Modelle personenbezogene Daten? EDSA-
Stellungnahme 28/2024

» Gemeinsamer Nenner: beide stiitzen sich auf dieselbe (verzerrt
zitierte) Forschung, beide werden verzerrt zitiert
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Rechtsprechung: Urheberrecht

Outputs, die geschitzten
GEMA OpenAl Liedtexten (stark) ahnlich
sind

,vervielfaltigung in Sprachmodellen®

,vervielfaltigung durch Speicherung in Form von
Parametern oder anderen Datenstrukturen in einem

suno Al KI-Modell*
Outputs, die geschitzten ‘ Y ,
Musikwerken (stark) . .
shnlich sind ~.Memorisierung

!
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Rechtsprechung: Urheberrecht
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Datenschutzrechtliche Bewertung

» Modelle speichern Wahrscheinlichkeiten, keine Klartext-Daten

» |dentifizierbarkeit (Art. 4, ErwG 26 DSGVO): nur Mittel, die ,nach
allgemeinem Ermessen wahrscheinlich" genutzt werden

» Extraktion: hoher Aufwand, ungewisser Ausgang,
Schutzmechanismen

> Ergebnis: bessere Argumente gegen pauschalen Personenbezug
— nicht vorschnell ,zur Sicherheit" das Datenschutzrecht anwenden
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Urheberrechtliche Bewertung

» Memorization dient als ,Kriicke" fiir die These: Modell =
Vervielfaltigung im urheberrechtlichen Sinne

» Bei Vervielfaltigung im Modell: Loschpflicht nach 8§ 44b Abs. 2 UrhG
kaum erflllbar; Weitergabe nicht mehr gedeckt

> Problem: keine breite Reproduktion belegt; meist adversariale
Experimentalbedingungen

> Ergebnis: pauschales ,alle Trainingsdaten sind vervielfaltigt" ist
nicht haltbar
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Rechtspolitik: Wohin flihrt das?
» Umfang der Memorization ist kein taugliches MaR fiir die Rechtslage

» Eigentliche Interessen offen benennen: Konkurrenzschutz? Vergtitung
Kulturschaffender? Kontrolle?

> Losung gehort in gesetzgeberischen Diskurs (idealerweise EU-weit) —
DSM-Richtlinien-Evaluierung als Chance
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Fazit & Kernbotschaften

> Memorization ist in gewissem Maf3e vielen Modellen immanent, aber
kein MaR fiir alle Trainingsdaten

» Datenschutz: risikobasiert bewerten statt vorschnell anwenden
» Kritische Rezeption der Forschung ist essenziell

» Kl-Forschung + Rechtswissenschaft brauchen einen ehrlichen
Dialog
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Nothing's really making any sense at all, let's talk
Coldplay — Talk (2005)

-> Es fuhrt kein Weg mehr an
Interdisziplinarer Zusammenarbeit
vorbel, um die komplexen
Rechtsfragen zu lI6sen, die neue
Technologien mit sich bringen.
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Vielen Dank fir die Aufmerksamkeit!

Dr. Michael Funke
Partner | JBViniol
funke@jbviniol.de
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