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Zielsetzung des Datenzugangs nach Kapitel Il DA

Vorher Mit dem Data Act
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Technisch-faktischer
Herrschaftsbereich
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» Faktische Datenherrschaft folgt grds. der »  Technische Kontrolle wird durch
technischen Kontrolle Zugangs- und Bereitstellungspflichten/-
anspriche rechtlich neu geordnet

v
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Inkrafttreten Weitgehende Geltung Art. 3 Abs. 1 DA fur neue Produkte

Folie 3 Johanna Klingen Herbstakademie 2026




D S R I Deutsche Stiftung fur
Recht und Informatik

Daten, Produkte und Rollen - Begrifflichkeiten ®
255
Hersteller

oder Anbieter
Art. 1 Abs. 3 lit. a DA

Dritte(r) (sog.
Datenempfanger)
Art. 2 Nr. 14 DA

Vernetztes

Produkt
Art. 2 Nr. 5 DA

Nutzer
Art. 2 Nr. 12 DA

2

4 N\

0-0

Dateninhaber
Art. 2 Nr. 13 DA

Verbundener Dienst

Produkt-, verbundene Dienst- und Metadaten
Art. 2 Nr. 2, 15, 16 DA
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Uberblick - Zugangsregelungen in Kapitel Il DA
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Nutzer
Art. 3Abs. 1

Access by Design

Direkter Zugang

Konstruktionspflicht beim
Hersteller/Anbieter

e
0-6 — g

Dateninhaber Nutzer

Art. 4 Abs. 1

Zugang des Nutzers

Dateninhaber stellt bereit

Nachgelagerter Anspruch bei
fehlendem Direktzugang (str.)

9 o 00
- oo =

Nutzer Dritte

Dateninhaber

Art. 5 Abs. 1

Zugang eines Dritten
(sog. Datenempfanger)

Dateninhaber stellt bereit

Drittzugang auf Veranlassung des
Nutzers

Drei Wege zu den Daten: unterschiedliche Risiken
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Art. 3 Abs. 1 DA - Access by Design

/ @ \ Konstruktionspflicht eines Access by Design
0e®
'&‘ kein eigenstandiger Zugangsanspruch

Hersteller/Anbieter
standardmalRig - einfach - sicher - unentgeltlich

X Konstruktion
umfassend - strukturiert - gangig - maschinenlesbar

Vernetzte Produkte
und ‘[/)e_fbunde”e soweit relevant und technisch durchfiihrbar
lenste

-> Direkter Zugang zu Produktdaten, verbundenen

|I| l Direkter Zugang Dienstdaten und Metadaten

»Relevanz und technische Durchfiihrbarkeit*
- Malstab umstritten. Hier: objektive Beurteilung

\ Nutzer /
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Art. 4 und 5 DA - Zugangs-/Weitergabeanspriiche

» Nutzer verlangt Zugang an sich.
Dateninhaber trifft Bereitstellungspflicht.

» Was? Ohne Weiteres verfligbare Daten (d.h. Produkt-, verbundene

e Dienstdaten); ohne unverhaltnisméafiigen Aufwand und rechtmafig

ra ‘ erhaltlich + Metadaten

e-e — - > Wie? Unverziiglich, einfach, sicher, unentgeltlich, in einem
umfassenden, gangigen und maschinenlesbaren Format, in gleicher

Qualitat, kontinuierlich, in Echtzeit

Art. 4 Abs. 1

v

Dateninhaber Nutzer

Nachgelagerter Anspruch bei fehlendem
Direktzugang (str.)

» Nutzer veranlasst auf sein Verlangen Zugang an einen Dritten.

Art. 5 Abs. 1 » Aufgrund der Erweiterung des Personenkreises verandert sich die
Risikostruktur.

o 00 Deshalb bei Art. 5 zusatzliche Schranken:

- e’_\e —>(|-J(|:IHI-P Art. 5 Abs. 2 — Prufung neuer Produkte

Art. 5 Abs. 3 — ,Torwachter*
Nutzer Dateninhaber Dritte Art. 6 — weitere Pflichten fir den Dritten/Datenempfanger
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Vorliegen eines Geschaftsgeheimnisses?

Nicht allgemein bekannt oder ohne Weiteres Q O
zuganglich

Wirtschaftlicher Wert wegen ihrer
Geheimhaltung

Angemessene Geheimhaltungsmanahmen

O O
O

Berechtigtes Interesse an der Geheimhaltung

(P) Rohdaten =
Geschaftsgeheimnisse?

Geschiftsgeheimnis iSd Data Act:
Art. 2 Nr. 18 DA, Art. 2 Nr. 1 RL (EV)
2016/943; 82 Nr. 1 GeschGehG
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Schranke: Geschaftsgeheimnisschutz bei Art. 4/5 DA

(“ Identifizieren\I

Daten- bzw.
Geschéaftsgeheimnis-
inhaber ermittelt
geschutzte Daten.

@ Schutz- \'

Art. 4 Abs. 6 S. 2 HS. 1, Art. 4 Abs. 6 S. 2 HS. 2,
Qrt.5Abs.9$.2HS. 1 DA A /\

Art. 5Abs. 9 S. 2 HS. 2 DA

mafRnahmen

Vertraulichkeits-
vereinbarungen/NDA

TOMs

Verhaltenskodizes

Zugangs-/
Nutzungsgrenzen

Folie 9

/9 Zugangs- \

begrenzung

Verweigerung, ggf.
Aussetzung, wenn
fehlende Einigung,
Malnahmen nicht
umgesetzt,
Verletzung der
Vertraulichkeit

Ablehnung, wenn
aulRergew. Umstande;
hochw. schwerer
wirtschaftlicher
Schaden trotz
MalRnahmen

/Praxisprobleme
* langwierige

Verhandlungen Uber

(strenge) TOMs

* Hohe Hirde; schwerer
Nachweis bzgl.

\ Ablehnungsrecht /

Grt. 5 Besonderheit\

* Offenlegung an Dritte
nur, soweit flr den zw.
Nutzer und Dritten
vereinbarten Zweck
unbedingt

- Pdpedericher

Schutzmal3nahmen:

Art. 4 Abs. 7 - 8,
Art. 5 Abs. 10 — 11 DA /
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\Dritter statt Nutzer j
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Direkter Zugang (Art. 3 Abs. 1 DA) — Schutzlucke?

4 N "
Art. 4 und 5 DA I i Art. 3 Abs. 1 DA
SchutzmalBhahmen | Verweigerung | Access by Design — keine vergleichbare
Aussetzung | Ablehnung (P) Schutzliicke? Regelung
\ y, \ y,
Diskutierte Losungsansatze:
Kontrollierte Bereitstellung nach Art. 4 DA Entsprechende Ubertragung der

Schutzmechanismen bzw. teleologische Reduktion

* Alternativitatsansatz zum Verhaltnis von Art. 3 * Schutz innerhalb des Direktzugangs
Abs. 1 und Art. 4 Abs. 1 DA * Geschutzte Schnittstelle; Zugriffskontrolle;

* Vermeidung ungesicherten Direktzugangs automatisierte Vertraulichkeitsbindung

* Zum Teil: Wahlmdglichkeit zwischen * Kein ungesicherter Direktzugang bei vergleichbar
Direktzugang und Bereitstellung nach Art. 4 DA schwerer Gefahrdung
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Im Ergebnis: Geheimnisschutzsensible Auslegung von Art. 3 Abs. 1 DA
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DSRI) S2sise e
Welitere Schranken?
Datenschutz und hoherrangiges Recht
ﬁATENSCHUTZ \
* Vorrangregel fur Nicht-
Datenschutz in Art. 1 Abs. 5 personenbezogene Personggtl:;‘zogene
DA Daten .
Gemischte
* Data Act schafft keine @ [ Datensatze ] E

eigenstandige
Rechtsgrundlage fur

personenbezogene Daten .

x

* Bei gemischten
Datensatzen: Trennung,

Anonymisierung oder
Pseudonymisierung prifen

(P) Zuflucht ins
Datenschutzrecht?

/

/ HOHERRANGIGES RECHT

Art. 16 GRCh — unternehmerische Freiheit

Art. 17 GRCh — Eigentumsrecht

Art. 39 TRIPS — Schutz nicht offenbarter Informationen

Auslegungsrahmen [

~
I

* Verhaltnismalig

* Geheimnisschutzsensibel

J
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AbschlieBende Einordnung: Nicht das ,,Ob“, sondern
das ,,Wie*“

4

4"
Grundsatz: Datenzugang! SchutzmaBnahmen
Aussetzung

Geschaftsgeheimnisse bestimmen Grenzen und

Modalitdten des Datenzugangs OCP

Schutzarchitektur ist abhangig von der

Zugangskonstellation Verweigerung : ! Ablehnung
v

4 )

Art. 4 Abs. 6 — 8 und Art. 5 Abs. 9 — 11 DA: abgestufter

Geheimnisschutz Zugang primar ermoglichen

Schutz konkretisieren

Art. 3 Abs. 1 DA: geheimnisschutzsensible Auslegung Begrenzungen nur aushnahmsweise
. J
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Praktische Umsetzung

O\

Datenlandkarte erstellen Zugangsszenarien Schutzbedarf prifen SchutzmaBnahmen Entscheidung
- festlegen vorab definieren; begriinden und
Daten erfassen und klassifizieren vereinbaren .
Nutzer, Dritten und Zweck Personenbezug und dokumentieren
identifizieren Geheimnisqualitéat prifen Format, Schnittstelle, TOMs

Iad 2% L2 T

Bei Konflikt: Zugangsbegrenzung: Verweigerung | Aussetzung | Ablehnung
= | Behorde Q Gericht w Streitbeilegung
—)
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Fazit und Ausblick

Key Takeaways W¥

4

\
N

Grundsatz: Datenzugang;
Geschaftsgeheimnisse pragen
Modalitaten und Grenzen

Konkrete Anforderungen an
Hurden und Schranken werden
sich in Rechtsprechung und
behdordlicher Guidance zeigen
(Zentrale Herausforderung flr
die Praxis)

Erwartung: Datenschutz-, unions-

und volkerrechtliche Einwande
von Geheimnisinhabern
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In Bewegung )))

BNetzA als
zentrale

Anlaufstelle Digital

Dmnibu

Nachjustierung
im Verfahren
ggf. beim
Geheimnisschutz

Daten fir Kl
sichere
Datenflisse
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VIELEN DANK FUR IHRE AUFMERKSAMKEIT
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