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der Cloud

» Anwendungsfall: Dateniibertragung einer Bank in die Cloud
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Rechtlicher Rahmen fiir die Datenverarbeitung

DSG- CLOUD Act
PORA FISA
EU DATAACT
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Sind EU-Gesetze zur Cloud-Sicherheit

ausreiche

d?

DSRI

Deutsche Stiftung fur
Recht und Informatik

Phase

Inhaltliche Schwerpunkte

DORA

DSGVD

EU Data Act

Vor Vertrag

Anbieterwahl
Risikoanalyse
Datenschutzpriifung
|dentifikation von
Intressenskonflikten

Art 28,30, 31

Art 28,32 44-43

Art 23,250,265

Im Vertrag

Datensicherheit und Systemschutz
Standort der Datenverarbeitung
Lugriffs- und Priifungsrechte
Ketten-Outsourcing
Exit-Strategien und Notfallplane

Art 8-12,23-23

Art 0,24,37

Art 27,28,23

Nach Vertrag

Laufende Leistungsiiberwachung
Durchfihrung von Risikoanalysen
Kontrolle von Subdienstleistern
Incident Reporting
Meldepflichten

Art 28-3l

Art 24,28,33. 34

Art 23.26.27, 32,
37-40

d
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Anbieter Auswahl fiir Cloud Services?

Amazon Web Services

—

P okl " Microsoft Azure
S Google Cloud Platform
o Alibaba Cloud

lonos Cloud
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D S R I Deutsche Stiftung fur
Recht und Informatik

Rechtliche Grundlage fiir
die Auswahl

DORA - Artikel 29 Abs. 1
Bewertung von IKT-
Konzentrationsrisiken

DSGVO -Artikel 44 - 46
Dateniibermittlung in
Drittstaaten
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Datenuibertragung und -speicherung in
der Cloud
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D S R I Deutsche Stiftung fur
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Datenuibertragung und -speicherung in
der Cloud

S

T _DORA A—I:uk-e:l Bata in transit
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D S R I Deutsche Stiftung fur
Recht und Informatik

Datenuibertragung und -speicherung in
der Cloud

' Data in use

T _DORA Artike lBata in transil

2 Data at rest _
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D S R I Deutsche Stiftung fur

Recht und Informatik

Datenuibertragung und -speicherung in
der Cloud

' Data in use Bl Verschliisselungstechnologie
T _DORA Artikel 9. .. i1 transiL || Zugriffskontrollen

: B Sichere
& Dataatrest | Reghunsaindd¥ederbantalin
i
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DSRI) r&ch tnd informatik
Datenuibertragung und -speicherung in

der Cloud
Q | DORA I IDETE EILIERT

T N 1 DSGVO DORA Artikel 6,9,12

Gewdhrleistung der

@ . U Dataa Schutzziele

Sicherheitspriiffung
= Sichere Backups

RTS Artikel 6,7

Starke Verschliisselung

Schliisselmanagement
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D S R I Deutsche Stiftung fur
Recht und Informatik

Datenuibertragung und -speicherung in

der Cloud
Q Data at Rest

DSGVO Artikel 5

Grundsatze der

Datenverarbeitung

DSGVO Artikel 28

- Auftragsverarbeitung

DSGVO Artikel 32

= Sicherheit der
Verarbeitung

DSGVO Artikel 44-49

Datentibermittlung in
Drittstaaten
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Datenuibertragung und -speicherung in

der Cloud
Q ' DORA Data at Rest

I

m - %

. ! DSGVO Data Act Artikel 23-31
- Wechsel von Cloud-
EU Data Act .
Anbietern
\ Data Act Artikel 34
= Interoperabilitat
Data Act Artikel 35

Schutz vor

Drittstaatenzugriff
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D S R I Deutsche Stiftung fur
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Datenuibertragung und -speicherung in

der Cloud

CLOUD Act

Seit 2018 geltendes US-

Gesetz

@ CLOUD US-Behorden konnen auf
Daten zugreifen

Gilt fiir US-Cloud-Anbieter

Kann mit europaischen

/

Datenschutzregeln
kollidieren
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D S R I Deutsche Stiftung fur
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CLOUD Act und EU-US Data Privacy Framework im

Sefzggguﬁﬁrung in Frankreich
10. Juni 2025

* Anlass: Untersuchungskommission des
franzosischen Senats zu Vertragen der
Beschaffungsstelle UGAP

*  Waortlich: ,Non, je ne peux pas le garantir.”

* Rechtliche Folge: Bei formell giiltigem US-
Ersuchen nach dem CLOUD Act besteht
Herausgabepflicht

| llknur Stolze

US Supreme Court: Trump v. Slaughter
29.06.2026

* Urteil: 6:3 Stimmen

* Prasident darf FTC-Mitglieder jederzeit
entlassen — auch ohne Grund

* Ende des 90 Jahre alten
Unabhangigkeitsschutzes

* EU-US Data Privacy Framework stiitzt sich
laut noyb an 259 Stellen auf FTC-
Unabhangigkeit

* Rechtliche Grundlage des Abkommens
damit infrage gestellt
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DSRI) Recntng nformatk
Losungsansitze fiir Finanzinstitute

==) Risikobasierter Ansatz bei der Auslagerung in die

Cloud
A
= Geschiftsgeheimnisse - Bevorzugung von EU-basierten
g . Cloud-Anbietern
= e | o - Einsatz mehrerer Cloud-
5 [ Transaktionsdaten Dienstleister
E Mitarbeiterdaten = Regelmiflige Durchfithrung von
S o Risikoanalysen
® Interne Organisationsdaten _ Einbeziehung geopolitischer
Eintrittswahrscheinlichkei Faktoren in die Risikoanalyse
t
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DSRI) Recntng nformatk
Losungsansitze fiir Finanzinstitute

==) Strategische Investition in europiische Cloud-
Infrastrukturen

Private Cloud Community Cloud

m -

”
’f
-
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DSRI) r&ch tnd informatik
Losungsansatze fir Aufsichtbehorden

== Digitale Souveriinitit sicherstellen

0
A
vy G Entwicklung von Krisenplanen fiir Ausfille durch Cloud-
% Storungen
' il Regelmiflige Auditierung von Prozessen und Aktivititen
% Proaktive Sicherheitsmafinahmen statt reiner Reaktion

g auf Verstofle
{ m fo—
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DSRI) r&ch tnd informatik
Losungsansitze fiir die Europaische Kommission

== Digitale Souveriinitit sicherstellen

Forderung und Starkung lokaler Cloud-Anbieter
Datenschutz- und Cloud-Abkommen mit den USA fur den
Finanzsektor abschlieflen

Klare Begrenzung des Datenzugriffs durch US-Behorden
Starker Rechtsschutz fiir EU-Biirger
Gemeinsame Aufsicht
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Vielen Dank!
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