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Art. 3 Nr. 60
,Deepfake” [ist] ein durch KI erzeugten oder manipulierten Bild-, Ton-

oder Videoinhalt, der wirklichen Personen, Gegenstdnden, Orten,
Einrichtungen oder Ereignissen &hnelt und einer Person
félschlicherweise als echt oder wahrheitsgemal3 erscheinen wirde
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I. Regulierung in der KI-VO
— Risikobasierter Ansatz

m UNACCEPTABLE RISK — Verbot bestimmter KI-Systeme

m HIGHRISK — Strenge Regulierung von
Hochrisiko-KI-Systemen

a LMTEDRISK — Transparenzpflichten flr
mratarencs aimom. OEStIMMIte KI-Systeme mit
»1ransparenzrisiko®
MinIMAL RISk — Kkeine Regeln, nur (freiwillige)
Verhaltenskodizes
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l. Regulierung in der KI-VO
— Risiken von Deepfakes

® * Personlichkeitsrechtsverletzungen
Individualrisiken « Deepnudes
* Betrug & Manipulation

The app 'Best Body Al' on Apple App Store complies when instructed to undress a virtual woman.
/Technology Transparency Project (TTP)
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l. Regulierung in der KI-VO
— Risiken von Deepfakes

B 2 —

e * Desinformation
AR Kollektivrisiken Mf';\nlpulatlo!‘l von Wah.l.kampfen -
* Misstrauen in der Bevdlkerung hinsichtlich echter
Inhalte
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l. Regulierung in der KI-VO

— Risiken von Deepfakes

Privatperson als Urheber

Rasante, massenhafte Verbreitung

w Irreversibel
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l. Regulierung in der KI-VO
— Regulierung von Deepfakes und Deepfake-Generatoren in der KI-VO

# UNACCEFTABLE RISK

# HIGH RISK

@ LIMITED RISK

[Al systems with specific

MiniMaL risk — keine Regeln, nur (freiwillige)
Verhaltenskodizes

Pyramide: https://digital-strategy.ec.europa.eu/de/policies/regulatory-framework-ai#1720699867912-0)
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Il. Art. 50 Abs. 2 KI-VO: Kennzeichnungspflichten fiir Deepfake-Generatoren
— Voraussetzungen und Rechtsfolgen

IAnbieter von KI-Systemen, einschlielSlich KI-Systemen mit allgemeinem
Verwendungszweck, die synthetische Audio-, Bild-, Video- oder Textinhalte
erzeugen, stellen sicher, dass die Ausgaben des KI-Systems in einem
maschinenlesbaren Format gekennzeichnet und als kiinstlich erzeugt oder
manipuliert erkennbar sind.

?Die Anbieter sorgen daflir, dass — soweit technisch mdéglich — ihre technischen
Lésungen wirksam, interoperabel, belastbar und zuverldssig sind und
berticksichtigen dabei die Besonderheiten und Beschrénkungen der
verschiedenen Arten von Inhalten, die Umsetzungskosten und den allgemein
anerkannten Stand der Technik, wie er in den einschlagigen technischen
Normen zum Ausdruck kommen kann.

s[...].
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Il. Art. 50 Abs. 2 KI-VO: Kennzeichnungspflichten fiir Deepfake-Generatoren
— Voraussetzungen und Rechtsfolgen
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{ ,ai_generated”,
sprovider” : OpenAl
,timestamp” : ,2026-09-
117T10:15:02“ }

{ .TRUE,

,provider” : OpenAl
,timestamp” : ,2026-09-
11T10:15:02“ }
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Il. Art. 50 Abs. 2 KI-VO: Kennzeichnungspflichten fiir Deepfake-Generatoren

— Voraussetzungen und Rechtsfolgen
‘ = .

— 2 Individual- und
Kollektivrisiken
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{ ,ai_generated”,
sprovider” : OpenAl
,timestamp” : ,2026-09-
117T10:15:02“ }

{ .TRUE,

,provider” : OpenAl
,timestamp” : ,2026-09-
11T10:15:02“ }

... iIn der Theorie: Risikovorbeugung und Schadenshehebung
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Il. Art. 50 Abs. 2 KI-VO: Kennzeichnungspflichten fiir Deepfake-Generatoren
— Problem: technische Umsetzung

Individual- und
Kollektivrisiken
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Il. Art. 50 Abs. 2 KI-VO: Kennzeichnungspflichten fiir Deepfake-Generatoren
— Problem: technische Umsetzung

KI-Anbieter Individual- und
i Kollektivrisiken

A DEEPFAKE REAL

... In der Praxis schwierig umsetzbar

Grafik: https://www.aitude.com/deepfake-detection-vs-
human-verification-why-ai-systems-need-both/ (bearbeitet!)
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Il. Art. 50 Abs. 2 KI-VO: Kennzeichnungspflichten fiir Deepfake-Generatoren
— Problem: technische Umsetzung
— Code of Practice als Losung?

_ — 7 Individual- und
* Code of Practice |_| Kollektivrisiken

* Freiwillige Selbstverpflichtung
* Mehrschichtiger Ansatz
* (1) Digital-signierte, zeitgestempelte Metadaten
* (2) Nicht-wahrnehmbare Wasserzeichen
* (3) ggf.: Fingerabdruck- oder Logging-Mechanismen
* Bereitstellung kostenloser Verifikationstools der ftir die Kennzeichnung
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IV. Art. 50 Abs. 4 UAbs. 1 KI-VO: Offenlegungspflicht fiir Deepfakes
— Voraussetzungen und Rechtsfolgen

1Betreiber eines KI-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder
manipuliert, die ein Deepfake sind, missen offenlegen, dass die Inhalte
kiinstlich erzeugt oder manipuliert wurden.

2[...]

3 Ist der Inhalt Teil eines offensichtlich kidnstlerischen, kreativen, satirischen,
fiktionalen oder analogen Werks oder Programms, so beschranken sich die in
diesem Absatz festgelegten Transparenzpflichten darauf, das Vorhandensein
solcher erzeugten oder manipulierten Inhalte in geeigneter Weise offenzulegen,
die die Darstellung oder den Genuss des Werks nicht beeintrachtigt.
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IV. Art. 50 Abs. 4 UAbs. 1 KI-VO: Offenlegungspflicht fiir Deepfakes
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IV. Art. 50 Abs. 4 UAbs. 1 KI-VO: Offenlegungspflicht fiir Deepfakes
— Problem: Privatpersonen-Ausnahme

Art. 3 Nr. 4

,Betreiber” [ist] eine [...] Person, die ein
KI-System in eigener Verantwortung
verwendet, es sei denn, das
KI-System wird im Rahmen einer
personlichen und nicht beruflichen
Téatigkeit verwendet

)

1]

nnnnnnnn

Leitlinien zu Transparenzverpflichtungen fiir
Anbieter und Betreiber von KI-Systemen
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IV. Art. 50 Abs. 4 UAbs. 1 KI-VO: Offenlegungspflicht fiir Deepfakes
— Problem: Privatpersonen-Ausna

Individual- und
Kollektivrisiken
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IV. Art. 50 Abs. 4 UAbs. 1 KI-VO: Offenlegungspflicht fiir Deepfakes
— Problem — \Wirklichkeits“-Erfordernis bei Deepfake-Definition

» Art. 3 Nr. 60
,Deepfake” [ist] ein durch K| erzeugten
oder manipulierten Bild-, Ton- oder
Videoinhalt, der wirklichen Personen,
/# Gegenstanden, Orten, Einrichtungen
_ oder Ereignissen &hnelt und einer
Person félschlicherweise als echt oder

& g
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| Leitlinien zu Transparenzverpflichtungen fiir
= Anbieter und Betreiber von KI-Systemen

e =
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IV. Art. 50 Abs. 4 UAbs. 1 KI-VO: Offenlegungspflicht fiir Deepfakes
— Problem — Uberkennzeichnung?

Art. 3 Nr. 60

,Deepfake” [ist] ein durch K| erzeugten
oder manipulierten Bild-, Ton- oder
Videoinhalt, der wirklichen Personen,
Gegenstanden, Orten, Einrichtungen
oder Ereignissen &hnelt und einer
Person félschlicherweise als echt oder
wahrheitsgemals erscheinen wiirde

' Was heil3t
,Deepfake*
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IV. Art. 50 Abs. 4 UAbs. 1 KI-VO: Offenlegungspflicht fiir Deepfakes
— Problem — Uberkennzeichnung?

Individual- und
Kollektivrisiken
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V. Schlussbetrachtung

* Transparenzpflichten sind kein Allheilmittel

* Risiken bleiben
* Andere LOosungsansatze?

* |T-Recht am Wendepunkt? JA!
* Flexibilitat im Wortlaut soll technische Entwicklungen berlcksichtigen
* Aber: Losungen uber Softlaw (Leitlinien & Code of Practice) vor
etablierten Branchenstandards
* Entwicklung von Recht und Technik
* Verzahnung mit anderen Rechtsakten abzuwarten
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